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Audit and compliance
التدقيق و الامتثال

  الحديثةالصناعاتأهمأحد (المعلوماتصناعة)والتكنولوجياالمعلوماتثورةأصبحت
 
نجاحوراءقفتفه  الحاض  الوقتف

كات عنالناجمةالجديدةالمخاطر منللحد رقابيةضوابطإلىالحاجةفظهرتوالمنافسةوالاستمراريةالقوةوتعطيها الشر

  الحديثةالتطورات
 
.المعلوماتتكنولوجيا بيئةف

أهدافلمعلوماتاتكنولوجيا أنظمةوصيانةتطبيقو تطوير عملياتتحققأنيضمنالمعلوماتتكنولوجيا علىالتدقيقإن

يعتب  علوماتالمتكنولوجيا علىالتدقيقفإنأخرى،وبعبارةالبيانات،نزاهةعلىيحافظو المعلوماتأصوليحم  و العمل،

  العملتياجاتاحالنظمهذهتلبيةلضمانعليها المطبقةالضوابطو المعلوماتتكنولوجيا نظمتنفيذ لكيفيةختباراا
 
الجهةف

ها والتكلفة،والخصوصية،،بالأمنالمساسدون .الهامةالعملر محاو منوغبر



أهداف تدقيق تكنولوجيا المعلومات

إلىؤديتالمعلوماتتكنولوجيا موارد أنعلىالتأكيد هو المعلوماتتكنولوجيا تدقيقعملياتمنالهدفإن•

أنظمةعلوماتالمتكنولوجيا تدقيقيشملقد و بكفاءة،الموارد واستخدامبفعاليةالتنظيميةالاهدافتحقيق

الانظمة،تطوير و لأعمال،حلولعلىوالحصولالمعلومات،نظمأمنو ،ERPالمؤسساتموارد تخطيط

  الاعمالواستمرارية
  للنظر تكونأنيمكنأو المعلومات،نظمتطبيقمجالات منكلها تعتب  والت 

 
القيمةف

ضة   المفب 
.المعلوماتيةالنظموفرتها الت 

:التدقيقأهدافعلىالامثلةبعضيلى  فيما 

.وفعاليتهادقتها علىللتأكيد المعلوماتتكنولوجيا نظمضوابطمراجعة1.

.الماليةالمحاسبةنظامأو الرواتب،نظاممثلمعير  مجالبعملياتالمرتبطةالعملياتتقييم2.

.أمنهو النظامأداءتقييم3.

.والاجراءاتالنظامتطوير عمليةفحص4.



حدود او مجال تدقيق تكنولوجيا المعلومات 

نةالمعلوماتتكنولوجيا علىالتدقيقبعملياتالعليا الرقابةأجهزةتقومما عادة• الداخلية،ضوابطالمراجعةو المالية،البياناتعلىالتدقيقمعمقب 

.المعلوماتتكنولوجيا تطبيقاتو لنظمالاداءتدقيقوعمليات

  المعلوماتتكنولوجيا تدقيقعملياتامثلةفمن•
-:الات 

o  
.(للجهةالماليةالبياناتصحةلتقييم)المالى  التدقيقعملياتف 

o  
امتدقيقف  .(الداخليةالضوابطتقييم)التشغيلى  والتدقيقالالب  

o  
  بما )الاداءتدقيقف 

.(المعلوماتنظممواضيعذلكف 

o  
(خارجيةبمصادر كالاستعانةثالثطرفخلالمنالمقدمةالخدماتتقييم)المتخصصةالتدقيقعملياتف 

o  
  التدقيقف 

.المعلوماتنظمتطوير مشاري    ععلىالتدقيقو القضات 

  المتبعةوالاجراءاتالمطبقةالسياساتبتقييميقومأنالمعلوماتتكنولوجيا مدققعلىيجبالتدقيق،نوععنالنظر بغض
المعلوماتتكنولوجيا ةبيئف 

  شاملةبصورة
  المناسبةوالالياتالضوابطوجودعلىللتأكيد ذلكو للتدقيق،الخاضعةالجهةف 

دقةمدىدقيقالتمجالويحدد الصحيح،الموضعف 

  المعلوماتنظمو الفحص،
  المعلوماتتكنولوجيا عملياتو منها،وظائفأيو تغطيتها سيتمالت 

و المعلوماتتكنولوجيا منظمواقعو للتدقيق،ستخضعالت 

ة   الزمنيةالفب 
ءأنهأيتغطيتها،سيتمالت   

.التدقيقمجالتحديد يتمأنأساش  شر



ضوابط تكنولوجيا المعلومات 

  تكفل حماية أصول الجهة، و دق•
ة و الضوابط ه  مزي    ج من الأساليب والسياسات والإجراءات الت 

ام التشغيلى  بمعايبر الإدارة
:  علومات إلى قسمير  تنقسم ضوابط تكنولوجيا الم. موثوقية سجالتها، والألب  

ها وهل ه  مرتبطة بأي الضوابط العامة وضوابط التطبيق، وتعتمد نوعية هذه الضوابط على مدى تأثبر

.تطبيق محدد



 
ً
الضوابط العامة: اولا

  العامةبالبيئةالمعنيةه  و المعلومات،تكنولوجيا ضوابطأساسالعامةالضوابطتعتب  •
تضعوالصيانة،التطوير افيهيتمالت 

أنشطةعلىاملةالشللرقابةوادارتهاوتشغيلهاالمعلوماتتكنولوجيا نظمعملإطار المعلوماتلتكنولوجيا العامةالضوابط

  مستوىبتحقيقالضمانوتقدمالمعلوماتتكنولوجيا 
.الرقابةأهدافمنمرض 

ملائم،إداريلهيكبوضعوكذلكوالتوجيهوالإجراءاتكالسياساتالأدواتمنعدد باستخدامالعامةالضوابطتطبيقيتم•

  بما 
 
  المعلوماتتكنولوجيا نظمإدارةهيكلذلكف

 
اتيجيةنفيذ وتتطوير العامةالضوابطعلىالأمثلةوتشملالجهة،ف اسب 

  يموتنظالمعلومات،لتكنولوجيا توجيهيةلجنةتشكيلو المعلومات،لنظمالأمنيةوالسياسةالمعلومات،نظم
نظمموظف 

.الاوضاعواستعادةالكوارثمنللوقايةوالتخطيطالمتعارضة،المهاملفصلالمعلومات



 
ً
التطبيقضوابط : ثانيا

والبياناتمعاملاتبالعلاقةولها التطبيق،بإختلافتختلفمعينةضوابطه  التطبيقضوابط•

المراد اناتالبيتشفبر البيانات،إدخالصحةمنالتحققالتطبيقضوابطوتشملالموجودة،

  المدخلاتضوابطمنالمثال،سبيلعلىالخ،المعالجة،وضوابطإرسالها،
 
عب  الدفعقتطبيف

نت، شفبر تيتمأنو المعاملة،تاري    خمنأكب  الائتمانبطاقةانتهاءتاري    خيكونأنالإنب 

  المعلومات
.إدخالهاتمالت 



العلاقة بي   الضوابط العامة وضوابط التطبيق
لتكنولوجيا المعلومات

العامةالضوابطتزود تطبيق،الضوابطفعاليةعلىكببر تأثبر لهما تطبيقها طريقةو المعلوماتلتكنولوجيا العامةالضوابطتصميمطريقةإن•

  بالموارد التطبيقات
اتأيحدوثعدموضمانللتشغيلتحتاجها الت  .الأساسيةالبياناتواعد قعلىأو التطبيقاتعلىبها مصرحغبر تغيبر

  و شيوعا العامةالضوابطأكب  يلى  فيما •
:المعلوماتلتكنولوجيا التطبيقضوابطتعزز الت 

oالدخولضوابط  
.والبياناتوالتطبيقاتالتحتيةالبنيةعلىالمنطف 

oالنظامتطوير حياةدورةضوابط.

oنامجتغيبر إدارةضوابط .الب 

oالبياناتمركز علىالماديالدخولضوابط.

oجاعو والبياناتبالنظامالخاصةالاحتياطاتضوابط .الطبيعيةالاوضاعاسب 

oالكمبيوترعملياتضوابط.

الضوابطتشغيلو تصميمفعاليةتؤثر مخرجاتها،و ومعالجتها إدخالها صحةتضمنبحيثالمعاملاتمستوىعلىالتطبيقضوابطتعمل

ةبصورةالمعلوماتلتكنولوجيا العامة   التطبيقضوابطعلىالإدارةاعتماد مدىعلىكببر
.المخاطرإدارةف 



مدقق نظم المعلومات المعتمد
Certified Information Systems Auditor - CISA

ISACA(Informationآيزاكا• Systems Audit and Control Association)  عرفجمعيةه
ُ
نظموتدقيقضبطجمعيةباسمت

  الاشهر .المعلومات
  العالمف 

  و المعلوماتنظمتدقيقمجالف 
  مهنيةشهاداتتمنحاصبحتالت 

.التدقيقف 

•CISA  تختصمعلوماتيةشهادةه  
منذ CISAاختباريعملحيث،ISACAلجمعيةالزاويةحجر وه  المعلوماتنظممراجعةف 

علىصلحوقد والاختبار،المنهجلغةه  المعلوماتنظمأمنوضبطالمعلوماتنظمعلىالتدقيقعمليةكفاءةقياسعلى1978عام

  الأمريك  المعهد منCISAشهادةاعتماد علىالجمعيةحصلتوقد .متخصصألف50علىيزيد ما الآنحت  الشهادةهذه
للمعايبر الوطت 

ISACA.حيثلحامليها مضافةقيمةالشهادةهذهعلى  الحصولويمثل:

 CISAأصبحت•
 
 رمزا

 
  والكفاءةللإنجاز عالميا

فأصبحت.عالمالمستوىعلىالمهنةأهلبير  عليهالمتعارفالمعيار وهو المضمار،هذا ف 

CISA 
 
افيةرمزا   والمعرفةللاحب 

نامجCISAأصبحت.عامبوجهالمعلوماتنظموضبطتدقيقمجالف    الذيالمفضلالب 
عليهتبت 

كات   والهيئاتالشر
.المعلوماتنظمكوادر لتوظيفاختيارها القطاعاتجميعف 

https://ar.wikipedia.org/wiki/1978


  نظم المعلومات
 
التدقيق ف

للتعامللهما الموارد سنفيتوفر لا انهكما المخاطر لنفستتعرضانأو متطابقةرقابيةأهدافتتقاسمانمنظمتانتوجد لا بأنهالقوليمكن•

  ترغبالمنظماتجميعفانذلكومعالرقابيةالمواضيعمع
.نسبيامتدنيةوبكلفةفاعلةرقابيةضوابطوجود ف 

كبر  ينصبحيثالرقابيةوالضوابطالتدقيقمهمةتقعوهنا •
.والرقابةالأمانآليةوتطبيقوالمخاطر المتطلباتفهمعلىالب 

اتيجياتلتحقيقتهديد أيو للإدارةحساسةمسألةالمخاطر تقدير يعتب  • .تجاريةالللأعمالخطر هو الأعمالمنظمةوأهدافاسب 

-:المخاطرأنواع•

اتيجيةالمخاطر •   و :الاسب 
الخطأالأشياءبعملتتعلقالت 

  المخاطر تلكوه  :التشغيليةالمخاطر •
او جزءتشغيلاو تكماللاس المطلوبةالمهاراتفقد او تصميماو تحليلمنالنظامببناءتتعلقالت 

.النظامكامل

  المخاطر تلكوه  :الماليةالمخاطر •
اماتحدوثأو الماليةالموارد بفقدانتتعلقالت  .مقبولةغبر الب  

  المخاطر تلكوه  :المعلوماتمخاطر •
غبر قارير وتمصداقيةذاتليستونظمملائمة،غبر أو صحيحةالغبر بالمعلوماتتتعلقالت 

مضللةتقارير أو صحيحة


