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GS224-4

مقدمة

معلومات التقنيات الرئيسية المستخدمة كوحدات بناء اساسية لتحقيق بعض اهداف أمن ال

:هىكالتحقق من الهوية ، والتحكم بالوصول، والسرية، وسلامة المعلومة و تكاملها ، 

المتناظر و غير المتناظر: ( Encryption)التشفير 1.

(Digital Signature)الرقمىالتوقيع 2.

(Hash Value)الرقمية البصمة 3.
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مقدمة

.معابهماأوالمتناظرغيرأوالمتناظرالتشفيرباستخدامتحقيقهايمكن:السرية•

تشفيرالباستخدامتحقيقهايمكن:الانكاروعدمبالوصول،والتحكمالهوية،منالتحقق•

.معاالرقمىالتوقيعوالمتناظرغير

.الرقميةالبصمةباستخدامتحقيقهايمكن:وتكاملهاالمعلومةسلامة•

ظمةأنوالرديفةالبرامجوالاجهزةباستخدامتحقيقهايمكن:والمعلومةالخدمةتوفر•

.(DoS)الخدمةمنالحرمانهجماتمنالحماية

المرفقةحداثالاتسجيلوالمتابعةتقنياتباستخدامتحقيقهايمكن:المتابعةوالتدقيق•

.ذلكفىمتخصصةشركاتقبلمنبنائهايتمالتىأوالتشغيلبنظم

(Encryption)التشفير : تحقيق السرية –1

-:( Encryption)التشفير 

التقنيات الرئيسية 

لتحقيق اهداف أمن 

المعلومات

أساسيبشكلديساعفالتشفير.المعلوماتأمنمجالفيالمستخدمةالأساسيةالعملتقنياتأحدهوالتشفير

تكاملمنأكدالت ُأيضا  للتشفيريمكنمبتكرة ُتطبيقاتخالومن.المعلوماتسريةعلىالحفاظعلى

ستخدمتالإنترنتعبرإجراؤهايتمالتيالتجاريةالعملياتوكل.المرِسلهويةمنوالتأكدالمعلومات

الائتمان،اتبطاقأرقاممثلالمالية،المعلوماتأنالتشفيرويضمن.المعلوماتأمنعلىللحفاظالتشفير

أمرا  ليستشفيرالفإنالحالاتمنكثيروفي.النقلعمليةأثناءسرقتهايتملاالإنترنتشبكةعبرالمرسلة

التحتيةيةالبنمنأساسيجزءالتشفيرفإنلذاالوطني،القانونبموجبمطلوبأمرهوبلفقطمناسبا  

.الحديثةالإداريةوالتجارية

.إليهمرسلالالشخصإلىالمعلوماتتصلأننريدبالتأكيدالانترنت؟عبرالمعلوماتبإرسالنقومعندمانتوقعماذا:مثال

تحويلجىير.الدراسيالفصللهذاالدراسيةالرسومفاتورةلدفعالماللديليس":الرسالةكانتإذاماذايكفي؟ذلكهللكن

هوالمصرفيالتوجيهورقمالائتماني،الاتحادفي(#00000101010)رقمالجاريلحسابيدولار1000

.(hello123)هيالسركلمةفإنصعوبةأيوجودحالوفي(123456789)
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اكثرانلقولايمكنحيث،حالايةعلىالوحيدالحجرليسلكنهوالمعلوماتامنبناءفيحجراهمهوالتشفيريعتبر

تغييرهوالمعلوماتتشفير":التالىالنحوعلىأيضاتعريفهيمكنوالتشفيرهيفعاليةالمعلوماتامنوسائل

يتلصصلمنمفهومةغيرتكونبحيثالمعلوماتصورةتحويرطريقفعن."الحقيقيمعناهايختفيبحيثمظهرها

لومات،المعهذهعلىالاطلاعمنلهمالمرخصغيرالأشخاصمنعالمعلوماتامنإخصائيويستطيع،(تعميتها)عليها

لاالتيلوماتالمعلانالمعلوماتسلامةتحقيقبهدفاستخدامهيمكنالتشفيرانكما.السريةالتشفيريحققوبذلك

البروتوكولاتلبعضكأساسالتشفيريستخدمو.تزييفهااوتعديلهابالتالييمكنلاعليهاالاطلاعاوقراءتهايمكن

.(الخدمةرتوف)يحتاجهالمنالمواردإتاحةتضمنالتي(معينةمهمةلتنفيذالأفعالمنعليهامتفقمتتاليةمجموعة)

لامةسوالسرية:الأساسيةالمعلوماتأمنضمانعناصرمنالأساسموقعفييقعالتشفيرانذلكمنيتضح

.الخدمةتوفروالمعلومات

يحللافيرفالتشالأهمية،هذهفينبالغالايجبانهإلاالمعلوماتامنأدواتمنهامةأداةيعتبرالتشفيرانمنوبرغم

فيفعالانيكولافقدالمناسب،بالشكلالتشفيريستخدملماذاانهالىذلكالىاضف.المعلوماتامنمشاكلجميع

عدممناسوءبالفعليكونانيمكنالضعيففالتشفير.ككلالنظامأداءسوءالىيؤدىقدأوالمعلومات،تأمين

يتمأنومفيداشفيرالتفيهايكونالتيالمواقفمعرفةبمكانالأهميةفمنلذلكبالأمن،زائفاإحساسايعطىلأنهالتشفير

.بكفاءةاستخدامه

(Encryption)التشفير : تحقيق السرية –1

:الاخطار التي يمكن التغلب عليها بواسطة التشفير 

.الاطلاع على المعلومات المحظورة1.

.محاولات تعديل المعلومات المنقولة او مرسلة2.

.إعادة توجيه المعلومات الى جهة أخرى3.

.تأخير إيصال بعض أجزاء المعلومة4.

.تغيير محتوى المعلومات المتبادلة5.

.إقحام معلومات مزيفة ضمن معلومات حقيقية متبادلة6.

.تغيير كلمات السر الخاصة بالمستخدمين7.

.انتحال شخصية مستخدم حقيقي8.

.تعديل معلومات مخزنة على نظام المعلومات9.

(Encryption)التشفير : تحقيق السرية –1
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التشفيرعناصر : السرية تحقيق –1

من الهوية و عدم الانكارعنصر التحقق تحقيق -2

دم الانكار لتحقيق عناصر التحقق من الهوية و عالتوقيع الرقمي مع التشفيريستخدم 

 يعرفه و لا السري للمستخدم و الذى لاالمفتاح بحيث يتم انتاج توقيع رقمي باستخدام 

مستخدم و يملكه إلا الشخص او الجهة المعنية فقط، و بهذه الطريقة يتم التحقق من هوية ال

تم كذلك ي. من اصل منشأ المعلومات، من انه الشخص المعنى او الجهة المعنية لا غيرها

ل الرسالة إنكار انه ارس( المستخدم)تحقيق عنصر عدم الانكار حيث لا يستطيع المرسل 

.لأنه وقع عليها بمفتاحه الخاص الذى لا يعرفه و لا يملكه غيره( المعلومة)

التقنيات الرئيسية 

لتحقيق اهداف أمن 

المعلومات
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التقنيات الرئيسية تحقيق هدف التحكم بالوصول-3

لتحقيق اهداف أمن 

المعلومات

الأحاديالدخولتسجيل

:من تقنيات الدخول الأحادي 

.للتسجيل الأحادي على الشبكات الموزعة( Kerberos)“كيربورس"نظام 1.

العميل/يخدم نظام الخادم•

يستخدم نظلم التشفير المتناظر لتشفير كلمات المرور عبر الشبكة•

.يحتوي على مركز توزيع المفاتيح والذى يحتفظ بجميع ارقام المستخدمين السرية•

.المركزيةعلى الشبكات للتسجيل الأحادي ( Thin Client)تقنية العميل اللطيف2.

تستخدم نهايات طرفية للدخول على الخادم المركزي عبر الشبكة•

ل محلى، النهايات الطرفية عبارة عن واجهات عمل مادية فلا تعالج بها البيانات او تخزن و لا نظام تشغي•

بها مجموعة أوامر بدائية للتواصل مع الخادم المركزي

.التحكم و المعالجة مركزية •

تحقيق هدف التحكم بالوصول-3
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تحقيق هدف التحكم بالوصول-3

:أنواع أنظمة كشف التطفل

أنظمة كشف التطفل 1.

:الشبكية
ى أجهزة لكشف التطفل عل•

، (حاسوب خاص)الشبكة 

.تربط بالشبكة

تنسخ كل حزم البيانات•

المارة بناقل الشبكة 

تحلل و تفحص حزم •

البيانات للبحث عن أي 

.حزم مريبة

لى أنظمة كشف التطفل ع2.

:الأجهزة
برمجيات تنصب على •

الحواسيب لمراقبة أي 

نشاط مريب عليها

لمتابعة المستخدمين•

تركب على الخوادم المهمة•

.و الحساسة

تحقيق هدف التحكم بالوصول-3
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:أنواع أنظمة كشف التطفل

:أنظمة منع التطفل الشبكية1.

:أنظمة منع التطفل على الأجهزة2.

تحقيق هدف التحكم بالوصول-3

تحقيق هدف التحكم بالوصول-3
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التقنيات الرئيسية (النزاهة)تحقيق هدف سلامة المعلومة و تكاملها -4

لتحقيق اهداف أمن 

المعلومات

التقنيات الرئيسية (ةالديموم)تحقيق هدف توفر المعلومة -5

لتحقيق اهداف أمن 

المعلومات
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(.نشط/شطن)، او التناوب الآلي (غير نشط/نشط)التناوب اليدوي : تقنيات التناوب

تحقيق هدف توفر المعلومة-5

ات و الكهرباء التأثيرات السلبية للمكونات الطبيعية كالحرارة و الرطوبة والملوثالحماية من •

.الساكنة

يه آليا، توفير مركز بيانات رديف لاستخدامه عند وقوع الكوارث القاهرة و تحول العمل ال•

:مع مراعاة
.تحديث البيانات في المركز الرديف بشكل مستمر•

.سهولة و ضمان التحول السلس و السريع من المركز الرئيس الى الرديف عند الحاجة•

يفة، و التدريب الجيد للعاملين على التعامل مع الأعطال، والتحويل الى التجهيزات الرد•

.متابعة ذلك و ادارته

.استخدام أنظمة مكافحة البرامج الضارة •

.  استخدام أنظمة الطاقة الكهربائية الاحتياطية•

.ومكافحتها( DoS)استخدام أنظمة كشف هجمات تعطيل الخدمة •

تحقيق هدف توفر المعلومة-5
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تحقيق هدف المتابعة و التدقيق-6
التقنيات الرئيسية 

لتحقيق اهداف أمن 

المعلومات

المتابعة و التدقيقتحقيق هدف -6


