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هجمات الحرمان من الخدمة

GS224-9أمن المعلومات

.اتالمعلومنظاميقدمهاالتيالخدماتبعضتوفرعلىالهجومأشكالمنشكلهيالخدمةمنالحرمانهجماتطبيعة

النظامىيقضبحيثالمعلوماتطلباتاوالبرامجاوبالرسائلالشبكةأوالنظاماغراقطريقعنالانتهاكهذاويمكن

يمكنهمةحنكالأكثرالمهاجمينولكن.جدوىدونالطلباتاوالرسائللهذهالاستجابةمحاولةفيالوقتكلالشبكةاو

خدماتلىععامبشكلالتركيزينصبالمعلوماتأمنسياقوفي.بأخرىاستبدالهااومسارهاتحويلاوالخدمةعرقلة

.الشبكةاتصالاتعبرمهاجمتهايتمالتيالشبكة

أوالأنظمةأوللشبكاتبهالمصرحالاستخداميضعفأويمنعإجراءهو:(DoS)الخدمةمنالحرمان

اوتردديالالنطاقعرضاوالذاكرةاوالمركزيةالمعالجةوحداتمثلالموارداستنفادطريقعنالتطبيقات

.التخزينمساحات

:مهاجمتهايمكنالتيالمواردمنفئاتعدةهناكلذلك
.الإنترنتاملنظالاوسعبالروابطالخادمتربطالتيالشبكةروابطبسعةيتعلق-للشبكةالتردديالنطاقعرض1)

(الخارجية)الأوسعبالإنترنتماخادمربطعلىالشبكةروابطبقدرةيتعلقللشبكةالتردديالنطاقعرضف

منأقلبسعةالاتصاللهذايكونماوعادة ً،(ISP)الإنترنتخدمةبمزودالاتصالعليقدرتهاهوماولمؤسسة

رورالمحركةمنالمزيدوصولالممكنمنأنهيعنيوهذا.الخدمةمزودتوجيهلأجهزةوالبينيةالداخليةالروابط

عبرلياداخنقلهيمكنمماأكثرالعاليةالسعةذاتالروابطعبرالإنترنتخدمةبمزودالخاصةالتوجيهأجهزةإلى

عددكبرأفقطويمرر،الحزمبعضالتوجيهجهازيتجاهلأنيجبالحالة،هذهفي.المؤسسةالىالداخليةالروابط

العاليةمالالأحهذهمثلتحدثقد،للشبكةالعاديالتشغيلفي.الداخليةالروابطبواسطةمعهالتعامليمكنممكن

هؤلاءمنعشوائيجزءوسيواجهالشرعيين،المستخدمينمنكبيرعددمنمرورحركةيواجهمشهورلخادم

.لذلكنتيجةموجودةغيرأومتدهورةخدمةالمستخدمين

(Denial of Service)( DoS)هجمات الحرمان من الخدمة -1
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هاإنشاؤويتم،ضارةالمستهدفالخادمإلىالموجهةالمرورحركةمنالعظمىالغالبيةتكون،(DoS)هجومفي

يحرممما،مشروعةمرورحركةأيعلىالمرورهذايطغى.المهاجمبواسطةمباشرغيرأومباشربشكلإما

شبكةىإلالكبيرةالهجماتبعضتوجيهتماخيرا،.فعالبشكلالخادمإلىالوصولمنالشرعيينالمستخدمين

.الأخرىبالشبكاتاتصالاتهاتعطيلبهدفوذلك،المستهدفةالمؤسسةتدعمالتي(ISP)الخدمةمزودي

يستهدفالذي(DoS)هجوميهدف.الشبكةمناولةبرامجتعطيلأوالتحميلزيادةإلىعادة ًتهدف-النظامموارد2)

الشبكةطلروابالتردديالنطاقاستهلاكمنبدلا ً.الشبكةمناولبرنامجتعطلأوالتحميلزيادةإلىالنظامموارد

لىعالمتاحةالمحدودةالمواردتستهلكالتيالحزممنمعينةأنواعإرساليتمالمرور،حركةمنكبيرةبأحجام

.يرهاوغ،المفتوحةالروابطوجداول،القادمةبالحزمللاحتفاظالمستخدمالمؤقتالتخزينهذهوتشمل.النظام

منآخرشكلويستخدم.الخادمعلى(TCP)روابطجدولويستهدفالنوعهذامنهوالمخادع(SYN)وهجوم

،النظامشبكةاولمنبرنامجفيخبيثةبرمجيةشفرةتحفيزفيتتسبببياناتبحزمالنظاممواردعلىهجومأشكال

،البرنامجذاهتحميلإعادةيتمحتىالشبكةعبرالاتصالبإمكانهيعدلمالنظامأنيعنيوهذا.تعطلهإلىيؤديمما

(ping)هجماتكانت.المسمومةالحزمةباسمهذاويعُرفمصاب،بنظامالإقلاعإعادةطريقعنوذلك

Windows)أنظمةتستهدفالتيالدموعقطراتهجماتوالكلاسيكية 9x)تستغلوكانتالشكل،هذامنالقديمة

وتجزئة(ICMP)الرسائلمتابعةلبرتوكولالردطلباتحزممعتتعاملوالتيالشبكيةويندوزبرمجيةفيثغرة

.التواليعلى،الحزمة

(  DoS)هجمات الحرمان من الخدمة -1

دمينالمستخلطلباتالاستجابةعلىقدرتهمنوالحدالخادملقدراتانهاكإلىتهدف-التطبيقاتموارد3)

ا-الويبخادممثل-معينتطبيقعلىالهجوميتضمنماعادة ً.الآخرين منهاكلة،الشرعيالطلباتمنعدد 

سبيلعلى.الآخرينالمستخدمينلطلباتالاستجابةعلىالخادمقدرةمنيحدوهذا.كبيرةموارديستهلك

شاءإنالممكنمنكانفإذاالبيانات،قاعدةعلىاستعلاماتاجراءعلىقادرالويبخادميكونقد،المثال

وهذا.ادمالخعلىشديدحملعنهينتجممامنهاكبيرعددإنشاءللمهاجميمكنفأنه،ومكلفكبيراستعلام

باسمهجومالمنالنوعهذايعُرف.الآخرينالمستخدمينمنالشرعيةللطلباتالاستجابةعلىقدرتهمنيحد

فيثخبيبرنامجتحفيزفييتسببطلبإنشاءوهوآخربديلهناك.(Cyberslam)الإلكترونيالإغلاق

ايعدلمالخادمأنيعنيهذا.تعطلهفييتسببمما،الخادم إعادةتميحتىللطلباتالاستجابةعلىقادر 

ا(DoS)هجماتتتميزقد.تشغيله النظامإلىالمرورحركةلتوجيهالمستخدمةالأنظمةبعددأيض 

تتحمباشرةالواقعةالأنظمةمنصغيرعددأوفقط،واحدنظاماستخداميتم،الأصلفي.المستهدف

بيثةخبرمجيةشفرةتحفيزيستهدفهجوملأيالمطلوبةالحزملإرسالالمطلوبهووهذا.المهاجمسيطرة

منسالهاارعادةيتمضخمةمروريةاحجامتحتاجالتيالهجمات.التطبيقاتبعضأوالخادمشبكةمناولفي

.موزع(DoS)هجومباستخدامالوقتنفسفيمتعددةأنظمة

لجرائمكيالأمريالفدراليالتحقيقاتمكتباستطلاعأفاد.عديدةلسنواتمشكلةالخدمةمنالحرمانهجماتكانت

الخدمةمنالحرمانهجومأشكالمنلشكلتعرضواقدالمستطلعينمن٪25أن2006لعاموالأمنالحاسوب

الدراساتمنالماضيةالثمانيالسنواتخلال٪40و٪25بينالقيمةهذهتفاوتتوقد.الماضيةالسنةفي

.الاستقصائية
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Internet)(ICMP)-الإنترنتفيالتحكم-"الرسائلمتابعة"برتوكوليعد Control Message Protocol)لمتابعة

لإرسال(IP)الانترنتبروتوكوليستخدموهووجهتها،الىالرسائلهذهوصولفيخطأأيعنالإفادةوالرسائلوصول

رسائلساللإر،(الموجه)التوجيهأجهزةمثل،الشبكةأجهزةبواسطةاستخدامهويتمالشبكة؛عبرعليهايحصلالتيالمعلومات

يتمماعادة.(توجيهجهازأوالمضيفإلىالوصولتعذرأومتوفرةغيرالمطلوبةالخدمة،المثالسبيلعلى)للخطأتشير

ذيالالمسارعلىالعثورأونشطاالمضيفالنظامكانإذاماتحديدمثل،الشبكةتشخيصمهامبواسطة(ICMP)استخدام

وهوالشبكة،علىنظامينبينفعليارتباطهناككاناذامايحدد(ICMP)برتوكول.المضيفإلىللوصولالحزمتستخدمه

يرسلالتيعاليةالالارسالسرعةمعالتجاوبيستطيعلاالمستقبلانالمتنوعةرسائلهخلالمنالمرسليخبرانكذلكيستطيع

.معهالتجاوبالمستقبليستطيعالذىالحدالىارسالهسرعةمنالمرسليقللحتىالرسائلهذهيرسلويظلالبيانات،حزمبها

الىةالرسالتوجيهفيعادالرسالة،لمرورافضلطريقوجودعناخرموجهاخطارفيالبرتوكولهذهمنالموجهاتتستفيد

عدمبسببالمرسللإخطارالموجهيستخدمهاوالتي"الرسالةلوصولالمحددةالمهلةتجاوز"رسالةكذلكالمناسب،الطريق

.رسالتهوصول

(ICMP)بروتوكول متابعة الرسائل 

(  ICMP)يجبًأنًيستجيبًالمضيفًلجميعًطلباتً

قةًالذىًيحتويًعلىًالبياناتًالدقي( ICMP)بجواب

.الواردةًفيًرسالةًالطلبً

عنًطريقً( TCP)يبدأًنظامًالعميلًطلبًارتباط1ً)

يحددًهذاً. إلىًالخادم( SYN)إرسالًحزمةً

ذًعلىًحيثًيكونًالمنف)عنوانًالعميلًورقمًالمنفذً

.ولي،ًويقدمًرقمًتسلسلًأ(الخادمًفيًوضعًترقب

الطلبًيسجلًالخادمًجميعًالتفاصيلًالمتعلقةًبهذا2)

،ًثمًمعروف( TCP)فيًجدولًارتباطاتً

وتتضمنً( SYN-ACK)يستجيبًللعميلًبحزمةً

لعميلًهذهًرقمًتسلسلًللخادمً،ًويزيدًرقمًتسلسلًا

واستعدادهً( SYN)لتأكيدًعلىًاستلامًحزمةً

.للارتباط

زمةًبمجردًأنًيتلقىًالعميلًذلكً،ًفإنهًيرسلًح3)

(ACK )،ًإلىًالخادمًبرقمًتسلسلًخادمًمتزايد

مًوتويضعًعلامةًعلىًانًالارتباطًقدًتمًإنشاؤهً

عندماًيتلقىًالخادمًحزمةًوبالمثل،ً. التعارف

(ACK )أنهًهذه،ًفإنهًيشيرًأيض اًللارتباطًعلى

ابعةًتمًإنشاؤهًويمكنًلأيًمنًالطرفينًبعدًذلكًمت

.  نقلًالبيانات

لإنشاءً( TCP)لفهمًعملًهذهًالهجماتًنحتاجًإلىًمراجعةًالمخاطبةًثلاثيةًالاتجاهاتًالذيًيستخدمهًبروتوكولً

(: الشكلًالتالي)ارتباطًشبكيً

( TCP)بروتوكول إدارة الارتباط 

syn/ack pkts

y= server seq#

x= client seq#
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،( IP)روتوكولًمنًالناحيةًالعمليةًيفشلًهذاًالتبادلًالمثاليًأحيان ا،ًحيثًيتمًنقلًهذهًالحزمًباستخدامًب

قلًنتيجةًوهوًبروتوكولًشبكةًغيرًموثوقًبهًوإنًكانًهوًالأفضل،ًفقدًيتمًفقدًأيًمنًالحزمًأثناءًالن

.  الازدحامًعلىًسبيلًالمثال

تًمقبولً،ًومنًثمًيتتبعًكلًمنًالعميلًوالخادمًالحزمًالتيًأرسلوهاً،ًوإذاًلمًيتمًتلقيًاستجابةًفيًوق

بروتوكولًنقلًموثوق اًبهً،ًوأيً( TCP)نتيجةًلذلكً،ًويعدًبروتوكولً. فسيعيدًإرسالًهذهًالحزم

.   تطبيقاتًتستخدمهًلاًتحتاجًإلىًالاهتمامًبمشاكلًالحزمًالمفقودةًأوًالمعادًترتيبها

( TCP)بروتوكول إدارة الارتباط 

قدرةمللمهاجكانإذا.المستهدفةبالشبكةللاتصالقدرتهاعلىالتغلببهدفالمؤسسةإغراقهجومهوالتقليدي(DoS)هجوم

أنيمكنمماأعلىمرورحركةحجمالنظامهذاعنينتجأنالمحتملفمن،شبكةعلىعاليةبسعةارتباطلهنظامإلىوصول

المهاجميستخدمقد،يالتالالشكلفيالموضحةالشبكةفي،المثالسبيلفعلى.المستهدفللنظاممنخفضةبسعةارتباطمعهيتعامل

فيضانمثلابسيطً الهجوميكونقد.السعةمنخفضشبكياتصالذاتالحجممتوسطةشركةلاستهدافكبيرةلشركةالويبخادم

(Ping)صدىطلبرسالةالحاسوبيرسلحيث.المستهدفةللشركةالويبخادمإلىموجه(ICMP)يستجيب.مضيفإلى

حاسوبأجهزةترسل،(Ping)فيضانهجومفي.نشطايزاللاأنهإلىيشيرمما،(ICMP)صدىاستجابةبرسالةالمضيف

يمكنهلاالذيالحدإلى(الشبكةوكذلك)الخادمإرباكإلىيؤديمما،(ICMP)صدىطلباتمنكبيراعددابسرعةمتعددة

.جديدةارتباطاتأيوترفضاخرينلعملاءالمشروعةالارتباطاتوستفشلكافيةبسرعةالاستجابة

النهائيهالتوجيجهازإلىالوصولحتىالبينية،المساراتعلىالأعلىالسعةذاتالروابطخلالمنهذهالمرورحركةمعالجةويتم

الشركةإلىالرابطعلىالموجودةالسعةمعظمالباقيويستهلك،الحزمبعضمنالتخلصيتمالمرحلةهذهفي.الإنترنتفي

الشديددحامللازنتيجةالموجهيستجيبحتىللاستمرارضئيلةفرصةالأخرىالشرعيةالمرورلحركةوسيكون.الحجممتوسطة

ابوضوحالهجوممصدرتحديديتم،التقليدي(Ping)فيضانهجومففي.الارتباطهذاعلىالناتج يفالمضعنوانلاستخدامنظر 

أولاا .المهاجمنظروجهةمنعيبانلهوهذا.(ICMP)الرسائلمتابعةلبروتوكولالردطلباتحزمفي(المرسل)المصدركعنوان

االقانونيةالإجراءاتواتخاذالمهاجمعلىالتعرففرصةمنيزيدمما،صراحة ًالهجوممصدرتحديديتم، ،ثانياا.ذلكعلىرد 

يستقبلها(ICMP)الرسائلمتابعةلبرتوكولالردطلبحزمأيالحالةهذهففيالمرسلة،للحزمالاستجابةالمستهدفالنظامسيحاول

الهجومفعالبشكليعكسوهذا.المرسلإلىأخرىمرةموجهة(ICMP)لطلباستجابةبحزمةمنهالكلسيستجيبفإنه،الخادم

ا.(المرسل)المصدرالنظامعلىأخرىمرة ينجوأنالمرجحفمن،للشبكةأعلىترددينطاقعلىيحتويالمصدرالنظاملأننظر 

اذواتخالهجوماكتشاففرصمنأخرىمرةيزيدمما،ملحوظبشكلشبكتهأداءسيتأثر،ذلكومع.العكسيالهجومهذامن

هذامنهجومحزمأيأنيعنيوهذا.المصدرالنظامهويةإخفاءفيالمهاجميرغبالسببينهذينمنلكل.للرداللازمةالإجراءات

.وهميأومزورعنواناستخدامإلىتحتاجالقبيل

هجوم الحرمان من الخدمة التقليدي( : DoS)هجمات -1



2/19/2024

5

ًعلىًسبيلًالمثال،

حةًفيًالشبكةًالموض

فيًالشكلً،ًقدً

يستخدمًالمهاجمً

ةًخادمًالويبًللشرك

الكبيرةًذاتًسعةً

بكةًاتصالًعاليًبالش

لاستهدافًشركةً

متوسطةًالحجمًذاتً

اتصالًبشبكةً

.  منخفضًالسعة

هجوم الحرمان من الخدمة التقليدي( : DoS)هجمات -1

.مزورةمصدرعناويناستخدامهي(DoS)هجماتأنواعمنالعديدفيالمستخدمةللحزمالشائعةالسمة

مناولامجبرنشفرةعلىكافيةامتيازاتعلىالحصولحالةففي.المصدرعنوانتزويرباسمهذايعُرف

.(مرغوبةأخرىسمةأيأو)مزورمصدربعنوانحزمإنشاءالسهلفمن،الحاسوبنظامعلىالشبكة

هذهوفيرتتم.التشغيلأنظمةمنالعديدفيالشبكيالمقبسواجهةعبرالوصولمنالنوعهذايكونماعادة

.للشبكةالعاديالتشغيلاثناءلهاحاجةلاالشبكة،بروتوكولاتفيوالبحثللشبكةمخصصلاختبارالواجهة

إن.الحاليةلالتشغيأنظمةمنالعديدفيالواجهةهذهعلىالحفاظتمبالتوافقية،تتعلقلأسباب،ذلكومع

بخلاف.مزورةبسماتحزمإنشاءيحاولمهاجمأيمهمةكبيرحدإلىيسهلالقياسيةالواجهةهذهتوفر

هذاعلىولللحص(المضيف)المصدرالنظامعلىمخصصتشغيلبرنامجتثبيتإلىالمهاجمسيحتاجذلك،

لمهاجمايقوم،الشبكةواجهةإلىالمهاجموبوصول.للخطأيعرضهمما،الشبكةإلىالوصولمنالمستوى

ستخدمستولكنهاالوجهةكعنوانالمستهدفالنظاممنهالكلوسيكونالحزم،منكبيرةكمياتبإنشاءالآن

ثالماعتباركفيضع.حزمةلكلمختلفةتكونماوعادة،عشوائي امختارة(المرسل)مصدرعناوين

تابعةملبروتوكولالردلطلباتالمخصصةالحزمهذهتتدفقسوف.سابقاالمذكور(Ping)بأمرالفيضان

ازجهعلىازدحامالىيؤديمما.المستهدفالنظامباتجاهالمصدرمنالمسارنفسعبر(ICMP)الرسائل

روتوكوللبالردلطلباتالاستجابةحزمفإن،ذلكومع.المنخفضةالسعةذوالنهائيالمسارعلىالتوجيه

تنعكسلن،الهدفالنظامإلىوصلتالتيالحزملتلكاستجابةإنشاؤهاتمالتيو،(ICMP)الرسائلمتابعة

.المصدرالنظامعلىأخرىمرة

(المرسل)تزوير عنوان المصدر( : DoS)هجمات -1
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منًذلكً،ًسيتمًنشرهاًعبرًالإنترنتًإلىًجميعًعناوينًالمصدرًالمزورةًالمختلفة قًبعضًهذهًوقدًتتواف. بدلاً 

مًحزمةًوقدًتردًهذهًبشكلًمنًأشكالًحزمًالخطأً،ًلأنهاًلمًتكنًتتوقعًأنًتستل. العناوينًمعًأنظمةًحقيقية

عناوينًقدًلاًيتمًاستخدامًبعضًال. مماًيزيدًمنًاغراقًحركةًالمرورًالموجهةًإلىًالنظامًالمستهدف. الاستجابةً

المحددًبهاًيعادًارسالهاً(ICMP)لذلكًالحزمًالتيًلاًيمكنًالوصولًإليًوجهةً. أوًقدًلاًيمكنًالوصولًإليها

رًأيًحزمًاستجابةًيتمًإرجاعهاًتزيدًمنًفيضًتدفقًحركةًالمرو. مرةًأخرى،ًأوًقدًيتمًببساطةًتجاهلها

هاجمًعناوينًمصدرًمزورةًيعنيًأنًالتعرفًعلىًنظامًالمبأنًاستخدامًالحزمً. الموجهةًإلىًالنظامًالمستهدف

مجردًومنًثمً،ًفإن. أصعبًبكثير،ًحيثًيبدوًأنًحزمًالهجومًقدًنشأتًمنًعناوينًمنتشرةًعبرًالإنترنت

بةًهذاًالهجومًالأجهزةًللاستجابةًلطلباتًكاذيخدعًًحيثً. فحصًرأسًكلًحزمةًلاًيكفيًلتحديدًمصدرها

منهًإلىًجميعًالحواسيبًعلىًالشبكةًولكنهًيغيرًالعنوانًالذيًجاء( Ping)يبثًطلبًفهوً. لضحيةًغيرًمتوقعة

وبًهذاًيجعلًالأمرًيبدوًأنًحاس(. يسمىًهذاًالانتحالًلحاسوبًآخرًبالتحايل)الطلبًإلىًحاسوبًالضحيةً

مًيتعطلًأوًثمًيرسلًكلًحاسوبًاستجابةًإلىًحاسوبًالضحيةًبحيثًيتمًإرباكهًبسرعةًث. الضحيةًيطلبًردا

.يصبحًغيرًقابلًللاستخدامًالشرعي

ارًمنًشكلًمحددًعبرًأجهزةًالتوجيهًعلىًطولًالمسبوللحدًمنًتأثيرًهذاًالهجومً،ًيجبًتحديدًتدفقًالحزمً

جيهًهذهًيتطلبًذلكًتعاونًمهندسيًالشبكاتًالذينًيديرونًجميعًأجهزةًالتو. المصدرًإلىًالنظامًالمستهدف

.  قائي اوهيًمهمةًأصعبًبكثيرًمنًمجردًقراءةًعنوانًالمصدر،ًوهىًليستًمهمةًيمكنًلمستلميًالحزمًطلبهاًتل

منًمهندسيًالشبكةًللاستعلامًعلىًوجهًالتحديدًعنًمعلوماتًالت منًذلكً،ًيتطلبًالأمرًعادةً  دفقًمنًبدلاً 

.  أجهزةًالتوجيهًالخاصةًبهم،ًوهذهًعمليةًيدويةًتستغرقًوقت اًوجهد اًللتنظيم

(المرسل)تزوير عنوان المصدر ( : DoS)هجمات -1

،(TCP/IP)انًسببًالسماحًبالتزويرًالسهلًلعناوينًالمصدرًعلىًالإنترنتًيعودًالىًتاريخًتطويرًبروتوكولً

ببساطةًالقدرةً،ًافتراضي اً،ًعلىً( TCP/IP)لاًيتضمنًبروتوكولً. والذيًحدثًبشكلًعامًفيًبيئةًتعاونيةًوموثوقة

تصفيةًومنًالممكنًفرض(. المرسل)التأكدًمنًأنًعنوانًالمصدرًفيًالحزمةًيتوافقًفعلياًمعًعنوانًالنظامًالمصدرً

ضًهذاًومعًذلكً،ًيجبًفر(. أوًعلىًالأقلًانًهذاًالعنوانًلشبكةًالمصدرًشرعي)علىًأجهزةًالتوجيهًللتأكدًمنًذلكً

قةًقدرً،ًحيثًتكونًمعرفةًعناوينًالمصادرًالشرعيةًدقي( المرسل)التصفيةًفيًأقربًنقطةًمنًالنظامًالمصدرً

وعندًحدودًبشكلًعامً،ًيجبًأنًيحدثًهذاًفيًالنقطةًالتيًتتصلًفيهاًشبكةًالمؤسسةًبالإنترنتًالأوسعً،. الإمكان

اكلًعلىًالرغمًمنًأنًهذهًتوصيةًالأمنيةًطويلةًالأمدًلمكافحةًالمش. مزودًخدمةًالإنترنتًالذيًيوفرًهذاًالاتصال

تمرًنتيجةًلذلكً،ًتس. لكنًالعديدًمنًمزوديًخدمةًالإنترنتًلاًيطبقونًمثلًهذاًالتصفية،( DoS)مثلًهجماتً

.الهجماتًالتيًتستخدمًحزمًالمصدرًالمخادعةًفيًالحدوثًبشكلًمتكرر

مجموعةًمنيونفعندماًأخذًباحثونًا. هناكًتأثيرًجانبيًمفيدًلتشتتًحزمًالاستجابةًلبعضًالحزمًذاتًالمصدرًالمزور

اًنظ. غيرًالمستخدمةً،ًوالاعلانًعنًمساراتها،ًثمًجمعواًتفاصيلًأيًحزمًمرسلةًبهذهًالعناوين( IP)منًعناوينً ر 

مهاًتعتبرًلعدمًوجودًأنظمةًحقيقيةًتستخدمًهذهًالعناوينً،ًفلاًيجبًتوجيهًأيًحزمًشرعيةًإليها،ًوأيًحزمًتمًاستلا

طلبًوتعدًحزمًاستجابةًل. ومنًالأرجحًأنهاًنتيجةًمباشرةًأوًغيرًمباشرةًلهجماتًعليًالشبكة. ببساطةًًفاسدة

(ICMP )ًالتيًتمًإنشاؤهاًرد اًعلىًفيضان(Ping )ًجيد اًعلىًذل .  كباستخدامًعناوينًمصدرًمزورةًعشوائي ةًمثالا 

وتوفرًمراقبةًنوعًالحزمًمعلوماتًقيمةً(. backscatter traffic)يعُرفًهذاًباسمًحركةًالمرورًالمبعثرةًعكسياً

.  عنًنوعًوحجمًالهجماتًالمستخدمة

(المرسل)تزوير عنوان المصدر ( : DoS)هجمات -1
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رًمنًالخصائصًالشائعةًللحزمًالمستخدمةًفيًالعديدًمنًأنواعًهجماتًتعطيلًالخدمةًاستخدامًعناوينًمصد

.تزوير عنوان المصدريعُرفًهذاًباسمً. مزورة

سهلًإنشاءًفيًحالًالحصولًعلىًامتيازاتًالكافيةًللوصولًالىًبرنامجًمناولًالشبكةًعلىًنظامًالحاسبً،ًفمنًال

(.وفيًالواقعًأيًسمةًأخرىًمرغوبة)حزمًبعنوانًمصدرًمزورً

هاًالنظامًسيكونًلكلًمن. عندًالتمكنًمنًالوصولًإلىًواجهةًالشبكةً،ًيقومًالمهاجمًبإنشاءًكمياتًكبيرةًمنًالحزم

ماًتكونًمختلفةًلك . لًحزمةالهدفًكعنوانًالوجهةً،ًولكنًمستخدمةًعناوينًمصدرًيتمًاختيارهاًعشوائي اًوعادةً 

.وسوفًتتدفقًهذهًالحزمًعلىًنفسًالمسارًمنًالمصدرًنحوًالنظامًالهدف

حزمًومعًذلكً،ًفإن. نفسًالازدحامًًسيتمًعلىًجهازًالتوجيهًالمرتبطًبالمسارًالنهائيًذيًالسعةًالمنخفضة

لىًًالنظامًالاستجابةًوالتيًتمًإنشاؤهاًاستجابةًللحزمًالتيًوصلتًالىًالنظامًالمستهدفً،ًلنًتنعكسًمرةًأخرىًا

منًذلكًسيتمًنشرهاًعبرًالإنترنتًلجميعًعناوينًالمصادرًالمزورةًالمختلفة. المصدر .بدلاً 

لًإليهاقدًتتوافقًبعضًهذهًالعناوينًمعًأنظمةًحقيقيةً،ًوقدًلاًيتمًاستخدامًالبعضًالآخرًأوًلاًيمكنًالوصو  .

.بالإضافةًإلىًذلكً،ًفإنًاستخدامًحزمًذاتًعناوينًمصدرًمزورةًيعنيًصعوبةًالتعرفًعلىًنظامًالمهاجم

زمةًلاًومنًثمًفإنًمجردًفحصًرأسًكلًح. حزمًالهجومًتبدوًوًكأنهاًقدًأنشأتًمنًعناوينًمنتشرةًعبرًالإنترنت

منًذلكً،ًيجبًتحديدًتدفقًالحزمًبشكلًمعينًعبرًأجهزةًالتوجيهًعلى. يكفيًلتحديدًمصدرها طولًالمسارًوبدلاً 

.  منًالمصدرًإلىًالنظامًالهدف

( ملخص)تزوير عنوان المصدر 

ابةًوهوًيهاجمًقدرةًخادمًالشبكةًعلىًالاستج. التقليديةًالشائعة( DoS)احدًأنواعًهجماتً(  SYN)تحايل يعتبرًهجومً

وهذاًيعنيًأنً. عنًطريقًتجاوزًسقفًحجمًالجداولًالمستخدمةًلإدارةًمثلًهذهًالارتباطات( TCP)لطلباتًارتباطً

التاليًفهوًهجومًوب. طلباتًالارتباطًالمستقبليةًمنًالمستخدمينًالشرعيينًستفشل،ًمماًيمنعهمًمنًالوصولًإلىًالخادم

الشفرةًالبرمجيةًلمناولًالشبكةًفيًنظامًالتشغيل جماتً،ًنحتاجًلفهمًطريقةًعملًهذهًاله. علىًمواردًالنظامً،ًوتحديداً 

لإنشاءًارتباط،ًوكماًهوًموضحًفيًالشكل( TCP)إلىًمراجعةًتأكيدًالمخاطبةًالثلاثيًالذيًيستخدمهًبروتوكولً

يحددًهذاًعنوانً. إلىًالخادم( SYN)عنًطريقًإرسالًحزمةً( TCP)يبدأًنظامًالعميلًطلبًارتباطً. السابقًذكره

اًطلب اًلخياراتً. العميلًورقمًالمنفذًويقدمًرقمًتسلسلًأولي يسجلًالخادمًجميعً. الأخرى( TCP)قدًيتضمنًأيض 

(. SYN+ACK)ثمًيستجيبًللعميلًبحزمةً. معروف( TCP)التفاصيلًالمتعلقةًبهذاًالطلبًفيًجدولًلارتباطاتً

بمجردًأنًيتلقىًالعميلًذلكً(.SYN)يتضمنًهذاًرقمًتسلسليًللخادمًويزيدًالرقمًالتسلسليًللعميلًلتأكيدًاستلامًحزمةً

تمًإلىًالخادمًبرقمًتسلسلًالخادمًمضافًاليهًواحدًويضعًعلامةًعلىًالارتباطًعلىًأنه( ACK)،ًفإنهًيرسلًحزمةً

اًإلىًانًالارتباطًتمًإنشاؤهًوتمًالتعارف( ACK)وبالمثل،ًعندماًيتلقىًالخادمًحزمةً. إنشاؤه مكنًي. هذه،ًفإنهًيشيرًأيض 

،ًحيثًيتمًنقلًهذهًأحيانا،ًمنًالناحيةًالعملية،ًقدًيفشلًهذاًالتبادلًالمثالي. لأيًمنًالطرفينًبعدًذلكًمتابعةًنقلًالبيانات

قدًأيًمنًعلىًسبيلًالمثال،ًفقدًيتمًف. وهوًبروتوكولًشبكةًغيرًموثوقًبهًوإنًكانًهوًالأفضل،(IP)الحزمًباستخدامً

قيًاستجابةًفيًونتيجةًمتابعةًكلًمنًالعميلًوالخادمًفيًارسالًحزمهماً،ًفإنًلمًيتمًتل. الحزمًأثناءًالنقلًنتيجةًالازدحام

بروتوكولًنقلًموثوق اًبهً،ًوأيً( TCP)ونتيجةًلذلكً،ًيعدًبروتوكولً. وقتًمقبولً،ًفسيعادًإرسالًهذهًالحزم

رضًعبئ اًعلىًومعًذلكً،ًفإنًهذاًيف. تطبيقاتًتستخدمهًلاًتحتاجًإلىًالاهتمامًبمشاكلًالحزمًالمفقودةًأوًالمعادًترتيبها

.الأنظمةًفيًإدارةًهذاًالنقلًالموثوقًللحزم

SYN Spoofing-( SYN)تحايل ( : DoS)هجمات -1
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هذاً( SYN)يستغلًهجومًتحايلً

.  السلوكًعلىًالخادمًالمستهدف

ًينشئًالمهاجمًعدد اًمنًحزم

بعناوينً(SYN)طلباتًارتباطً

.مزورة( مرسل)مصدر

لًلكلًمنهاً،ًيسجلًالخادمًتفاصي

ويرسلً،( TCP)طلبًارتباطً

إلىً(  SYN+ACK)حزمةً

المطالب( المرسل)عنوانًالمصدرً

.  بهً،ًكماًهوًموضحًفيًالشكل

ًمعظمًالارتباطاتً: الفرضية

ناجحةًلذلكًسوفًتزالًالجداولً

.بسرعة

(  SYN)تحايل ( : DoS)هجمات -1

ينشئًالمهاجمًعدد اًمنًحزمًطلباتًارتباط. هذاًالاسلوبًعلىًالخادمًالمستهدف( SYN)يستغلًهجومًانتحالً

(SYN )ًطلبًارتباطًتفاصيلويسجلًالخادمً. مزورة( مرسل)بعناوينًمصدر(TCP )ًلكلًمنهاًويرسلًحزمة

(SYN+ACK )لحًإذاًكانًهناكًنظامًصا.إلىًعنوانًالمصدرًالمطالبًبهً،ًكماًهوًموضحًفيًالشكلًالسابق

عندماً. لإلغاءًطلبًهذاًالارتباطًالغيرًمعرف( إعادةًتعيين( )RST)فيًهذاًالعنوانً،ًفسوفًيستجيبًبحزمةً

نظامًومعًذلكً،ًإذاًكانًال.يتلقىًالخادمًهذهًالحزمةً،ًفإنهًيلغيًطلبًالارتباطًويزيلًالمعلوماتًالمحفوظة

للغايةً،ًأوًلاًيوجدًنظامًعلىًالعنوانًالمزور،ًفلنًيعودًأيًرد( المرسل)المصدرً ذهًالحالة،ًفيًمثلًه. مشغولاً 

عدةًمراتًقبلًافتراضًفشلًطلبًالارتباطًوحذفً( SYN+ACK)سيقومًالخادمًبإعادةًإرسالًحزمةً

الأصليةًوافتراضًالخادمًبفشلًالطلبً،ً( SYN)فيًالفترةًماًبينًتلقيًحزمةً. المعلوماتًالمحفوظةًالمتعلقةًبه

علىًافتراضً. المعرف( TCP)فإنًالخادمًيستخدمًمدخلا تًجدولًالارتباطً ويتمًتحديدًحجمًهذاًالجدولًعادةً 

لك،ًفيًومعًذ. أنًمعظمًطلباتًالارتباطًتنجحًبسرعةًوأنهًيمكنًمعالجةًعددًمعقولًمنًالطلباتًفيًوقتًواحد

اًجد اًمنًطلباتًالارتباطًالمزورةًعلىًالخادمًالمستهدف،(SYN)هجومًانتحالً تملأً. يوجهًالمهاجمًعدد اًكبير 

بمجردًامتلاءًهذاًالجدولً،ًيتمًرفضًأيًطلباتً. المعرفةًللخادم( TCP)هذهًبسرعةًجدولًارتباطاتً

ثمًستتمًستنتهيًمهلةًالإدخالًللجدولًومن. مستقبليةً،ًبماًفيًذلكًالطلباتًالمشروعةًمنًمستخدمينًآخرين

. صحيحهاإزالتهاً،ًمماًيؤديًعندًالاستخدامًالعاديًللشبكةًإلىًمشاكلًتجاوزًسعةًالتخزينًالمؤقتًوًإجراءاتًت

مرارًوسيتمًومعًذلكً،ًإذاًاحتفظًالمهاجمًبكميةًكافيةًمنًالطلباتًالمزورةًمتدفقةً،ًفسيمتلئًهذاًالجدولًباست

. شروعةقطعًالخادمًبشكلًفعالًعنًالإنترنتً،ًويكونًغيرًقادرًعلىًالاستجابةًلمعظمًطلباتًالارتباطًالم

(  SYN)تحايل ( : DoS)هجمات -1
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المعرفة،ًيرغبًالمهاجمًبشكلًمثاليًفيًاستخدامً( TCP)منًأجلًزيادةًاستخدامًجدولًارتباطاتً

يمكنًالقيامًبذلكًعنًطريقًالتحميلً( . RST)بجوابً(  SYN+ACK)العناوينًالتيًلنًتجيبًعلىً

خدامًالمزورًالمختارً،ًأوًببساطةًعنًطريقًاست( المرسل)الزائدًعلىًالمضيفًصاحبًعنوانًالمصدرً

لعناوينًفيًهذهًالحالةً،ًيعتمدًالمهاجمًعلىًحقيقةًوجودًالعديدًمنًا. مجموعةًواسعةًمنًالعناوينًالعشوائية

وائي اًلنًتتوافقًوبالتاليً،ًفإنًنسبةًمعقولةًمنًالعناوينًالتيًتمًإنشاؤهاًعش. غيرًالمستخدمةًعلىًالإنترنت

وهجومًالمخادع( SYN)هناكًفرقًكبيرًفيًحجمًحركةًمرورًالشبكةًبينًهجومً. معًمضيفًحقيقي

(  SYN)يمكنًأنًيكونًالحجمًالفعليًلحركةًمرورً. الأساسيًالذيًدرسناهًسابقا( الفيضان)الإغراقً

اًنسبي ا،ًولاًيقتربًمنًالسعةًالقصوىًللارتباطًبالخادم،ًولكنهًيكونًمرتفع اًب درجةًكافيةًلإبقاءًمنخفض 

علىًعكسًهجومًالإغراقً،ًفإنًهذاًيعنيًأنًالمهاجمًلاًيحتاج. المعرفًممتلئ ا( TCP)جدولًارتباطاتً

للمؤسسةًفيًالشبكةًالموضحةًفيًالشكلًالتاليً،ًيمكن. إلىًالوصولًإلىًارتباطًبشبكةًكبيرًالحجم

خدامًمتوسطةًالحجمً،ًأوًحتىًمستخدمًمنزليًواسعًالنطاقً،ًمهاجمةًخادمًالشركةًالكبيرةًبنجاحًباست

المخادعًالمنشأًمنًنظامً( SYN)ربماًكانًتدفقًالحزمًمنًخادمًواحدًأوًهجومً(.SYN)هجومًتحايلً

ا،ًوتطورتًالهجماتًباستخدام(DoS)واحدًأكثرًالأشكالًالمبكرةًشيوع اًلهجماتً ،ًوشكلًهذاًقيد اًكبير 

.  أنظمةًمتعددةًلزيادةًفعاليتها

(  SYN)تحايل ( : DoS)هجمات -1

ةًفيًالشبكةًالموضح

فيًالشكلً،ًيمكنً

للمؤسسةًمتوسطةً

الحجمً،ًأوًحتىً

مستخدمًمنزليًواسعً

النطاقً،ًمهاجمةًخادمً

شركةًكبيرةًبنجاحً

باستخدامًهجومًتحايلً

(SYN.)

شكل الهجوم-( SYN)تحايل ( : DoS)هجمات -1
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ًعلىًبروتوكولًالشبكةًالمستخدمًلتنفيذًالهجوم ًمتنوعةً،ًبناء  فيًجميعً. تتخذًهجماتًالاغراقًأشكالا 

اًهوًزيادةًالتحميلًعلىًسعةًالشبكةًللارتباطًبخادمًما لهجومًبدلاً وقدًيهدفًا. الحالاتً،ًيكونًالقصدًعموم 

تغمرًهذهًالهجمات.منًذلكًإلىًزيادةًالحملًعلىًقدرةًالخادمًعلىًمعالجةًحركةًالمرورًوالاستجابةًلها

.  قةًإلىًالخادمروابطًالشبكةًبالخادمًبسيلًمنًالحزمًالخبيثةًتنافسًوتغلبًحركةًالمرورًالشرعيةًالمتدف

يدًمنًينتجًعنهًحذفًللعدوويسببًهذاًازدحامًلبعضًأجهزةًالتوجيهًعلىًالمسارًإلىًالخادمًالمستهدف،ً

ماًينتجًهذاًالاغراقًيسببًاحتماليةًبقاءًحركةًالمرورًالشرعيةًالتيًتصلًالىًالخادمًمنخفضةً،ًم. الحزم

.اعنًهذاًانًقدرةًالخادمًعلىًالاستجابةًلطلباتًالارتباطًبالشبكةًإنًتدهورًبشدةًأوًتفشلًتمامً 

ونًمنًالنوعًإنهًيحتاجًببساطةًإلىًأنًيك. يمكنًاستخدامًأيًنوعًمنًحزمًالشبكةًتقريب اًفيًهجومًالاغراق

احةًعلىًرابطًالمسموحًلهًبالتدفقًعبرًالروابطًنحوًالنظامًالمستهدف،ًبحيثًيمكنهًاستهلاكًكلًالسعةًالمت

.  فيًالواقعً،ًكلماًكانتًالحزمةًأكبرًكانًالهجومًأكثرًفعالية. ماًإلىًالخادمًالمستهدف

منًالممكنً.(TCP-SYN)أوً( UDP)أوً( ICMP)تستخدمًهجماتًالإغراقًالشائعةًأي اًمنًأنواعًحزمً

اًالإغراقًببعضًأنواعًحزمً اًلأنًهذهًأقلًشيوع اًواستخدامهاًمعروفًفمنً،الأخرى( IP)أيض  ولكنًنظر 

.  السهلًتصفيتهاًوبالتاليًيمكنًإعاقةًأوًمنعًمثلًهذهًالهجمات

(Flooding attacks: )هجمات الإغراق-2

ًكلاسيمالتيًتمتً( ICMP)باستخدامًحزمًطلباتًبرتوكولً(Ping)يعُتبرًالإغراق كي اًناقشتهاًسابقاًمثالا 

اًلأنهًتقليدي اًيسمح( ICMP)تمًاختيارًهذاًالنوعًمنًحزمً(. ICMP)علىًهجومًالإغراقًببرتوكولً نظر 

رة،ًقامتًالعديدًفيًالآونةًالأخي. مشرفيًالشبكةًلمثلًهذهًالحزمًفيًشبكاتهمًكأداةًمفيدةًلتشخيصًالشبكة

علىًذلكً،. منًالمؤسساتًبتقييدًقدرةًهذهًالحزمًعلىًالمرورًعبرًجدرانًالحمايةًالخاصةًبها بدأًرداً 

،ًوذلكًللحاجةًاليهاًفيًالتشغيلًالصحيحً(ICMP)المهاجمونًفيًاستخدامًأنواعًأخرىًمنًحزمً

يةًقدًيؤديًتصف. فمنًالمرجحًأنًيتمًالسماحًبهاًمنًخلالًجدارًحمايةًالمؤسسة،(TCP/IP)لبرتوكولً

عنوانًوجهةً(. TCP/IP)المهمةًإلىًتدهورًأوًقطعًفيًالعملًالعاديًلشبكةً( ICMP)بعضًأنواعًحزمً

(ICMP )لحزمًالذىًيتعذرًالوصولًإليهاًوالحزمًالتيًتجاوزاتًالمهلةًالزمنيةًهيًأمثلةًعلىًأنواعًمنًا

.المهمة

اًمنًب. يمكنًللمهاجمًإنشاءًاعدادًكبيرةًمنًأحدًأنواعًهذهًالحزم اًلأنًهذهًالحزمًتتضمنًجزء  عضًونظر 

بيرةًنسبي اًالحزمًالخاطئةًالتيًمنًالمفترضًأنهاًتسببتًفيًالخطأًالذيًتمًالإبلاغًعنهً،ًفيمكنًجعلهاًك

.  مماًيزيدًمنًفعاليتهاًفيًإغراقًالارتباط

(ICMP)الإغراق ببرتوكول : هجمات الإغراق-2
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الموجهةًإلىًرقمًمنفذًمعين،ً( UDP)هيًاستخدامًحزمً(ICMP)يتمثلًأحدًالبدائلًلاستخدامًحزمً

صيةًوالاختيارًالشائعًهوًحزمةًموجهةًإلىًخدمةًتشخي.وبالتاليًخدمةًمحتملةًعلىًالنظامًالمستهدف

دم،ًفإذاًكانتًهذهًالخدمةًقيدًالتشغيلًعلىًالخا. حيثًانهاًعادةًمفعلةًعلىًالعديدًمنًأنظمةًالخوادم

كنًوإذاًلمًت. إلىًالمصدرًالمطالبًبهاًوتتضمنًبياناتًالحزمةًالأصلية( UDP)فسوفًيستجيبًبحزمةً

الوصول( ICMP)الخدمةًقيدًالتشغيلًفسيتمًتجاهلًالحزمة،ًوربماًيتمًإرجاعًحزمةًلاًيمكنًلوجهةً

نًاستخدامًيمك. بهذا،ًفعلياًحققًالهجومًهدفهًالمتمثلًفيًشغلًسعةًعلىًالرابطًإلىًالخادم. إلىًالمرسل

لهذهًالغاية،ًوأيًحزمةًاستجابةًيتمًإنشاؤهاًتعملًعلىًزيادةًالحملًعلىًالخادمً( UDP)أيًمنفذً

درًمزورةًإذاًتمًإنشاءًالهجومًباستخدامًنظامًواحدًفسُتخدمًعادةًعناوينًمص. وروابطًالشبكةًالخاصةًبه

ناوينًوإذاًتمًاستخدامًأنظمةًمتعددةًللهجومً،ًفغالب اًماًيتمًاستخدامًالع.(ICMP)لنفسًأسبابًهجماتً

لتدفقًكذلكًعندًاستخدامًأنظمةًمتعددة،ًفإنًمضاعفاتًكلًمنًا. المخترقةالزومبيالحقيقيةًللأنظمةً

.تعتبرًمحدودةالعكسيًللحزمًوالقدرةًعلىًتحديدًالمهاجم

(UDP)الإغراق ببرتوكول : هجمات الإغراق-2

عاديةً،ً( TCP)علىًالأرجحًستكونًهذهًطلباتًارتباطً. إلىًالنظامًالمستهدف( TCP)بديلًآخرًهوًإرسالًحزمً

.  الذيًوصفناهًسابقا( SYN)معًعناوينًمصدرًحقيقيةًأوًمزورةًفسيكونًلهاًتأثيرًمشابهًلهجومًتحايلً

فيًظلًظروفًالشبكةًالعاديةًوباستخدامًبرتوكولً. منًإجراءاتًبدءًالجلسةً( SYN)يستفيدًهجومًفيضانً

TCP/IP،الةًتحكم،ًيستخدمًهذاًالطلبًرس. يتصلًالجهازًبخادمًشبكةًلطلبًمثلاًعرضًصفحةًويبًأوًفتحًملف

الخاصًبهًمعًإقرارً( SYN)يستجيبًالخادمًمرةًأخرىً. لتهيئةًالارتباطوذلك،( SYN)تسمىًرسالةًمزامنةًأوً

(ACK )ًبأنهًتلقىًالطلبًالأوليً،ًيسمى(SYN + ACK). ًًثمًينتظرًالخادمًرد(ACK)ًمنًالجهازًيشيرًإلى

دًالجهازًبمجردًر. للسماحًبارتباطًبطيءً،ًقدًينتظرًالخادمًفترةًمنًالوقتًللرد. الخاصًبالخادم( SYN)أنهًتلقىً

.  ،ًيمكنًأنًيبدأًنقلًالبيانات

هذاًهوًالفرقًبين. ففيًهذهًالحالةً،ًفإنًالهدفًمنًالهجومًهوًالكمًالإجماليًمنًالحزمًوليسًبرمجياتًالنظام

ا،ًيمكنًأنًيستخدمًهذاًالهجومًحزمًبياناتً.(SYN)وهجومًإغراقً( SYN)هجومًتحايلً والتيً(TCP)أيض 

لروابطًسيرفضهاًالخادمًلأنهاًلاًتنتميًإلىًأيًارتباطًمعرفًوبحلولًذلكًيكونًالهجومًفعلياًنجحًفيًإغراقًا

.بالخادم

(TCP-SYN)الإغراق ببرتوكول : هجمات الإغراق-2
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ضدًخادمًويبً،ً( SYN)فيًهجومًفيضانً

فيًحزمً( SYN)يرسلًالمهاجمًمقاطعً

(IP )ومعًذلك،ًيقومًالمهاجمً. إلىًالخادم

بتعديلًالعنوانًالمصدرًلكلًحزمةًإلىً

عناوينًحواسيبًغيرًموجودةًأوًلاًيمكنً

فاظًالاحت"يستمرًالخادمًفيً. الوصولًإليها

( يالذيًلنًيأت)وانتظرًالردً" مفتوحبالخط

وإبقاءًأثناءًتلقيًالمزيدًمنًالطلباتًالخاطئة

بعدً. المزيدًمنًالخطوطًمفتوحةًللردود

ادمًفترةًقصيرةًمنًالوقتًتنفدًمواردًالخ

ولمًيعدًبإمكانهًالاستجابةًللطلباتً

حًيوض. المشروعةًأوًالعملًبشكلًصحيح

الشكلًالتالىًخادماًينتظرًالردودًأثناء

.(SYN)هجومًفيضانً

(TCP-SYN)الإغراق ببرتوكول : هجمات الإغراق-2

وذلكًباستخدامًأنظمةً( DoS)نتيجةًللقيودًعلىًهجماتًالإغراقًالتيًتشنًمنًنظامًواحدً،ًتمًتطويرًأدواتًهجومً

ماًتكونًمحطاتًعملًأوًحواسيبًشخصية خدمًيست. متعددةًلشنًالهجمات،ًحيثًتمًاختراقًهذهًالأنظمةًالتيًعادةً 

فًهذهًالأنظمةًالمهاجمًبرامجًخبيثةًلتخريبًالنظامًوتثبيتًعاملًهجومًيمكنهًمنًالتحكمًفيًالنظامًالمخترقً،ًوتعُر

.  الزومبيباسمً

. وتيمكنًإنشاءًمجموعاتًكبيرةًمنًهذهًالأنظمةًتحتًسيطرةًمهاجمًواحدً،ًلتشكيلًكلهاًبشكلًجماعيًشبكةًروب

اًهذهًالشبكاتًمنًالأنظمةًالمخترقةًهيًأداةًمفضلةًللمهاجمً،ًويمكنًاستخدامهاًلمجموعةًمتنوعةًمنًالأغراضًمنه

(.DDoS)هجومًالحرمانًمنًالخدمةًالموزعً

،ًقدًيتمًاختراقًبعضًأنظمةًالتيًتستخدمًنطاقًترددىً(18-شريحة)فيًمثالًالشبكةًالموضحةًفيًالشكلًالمذكورً

،ًبينماًيمكنًللمهاجمًأنًيأمرًكلًزومبيًعلىًحدة. عريضًواستخدامهاًكزومبيًلمهاجمةًشركةًأوًروابطًالأخرى

ددًأكبرًبكثيرًويتمًاستخدامًالتسلسلًالهرميًللتحكمًبشكلًعام،ًحيثًيعملًعددًقليلًمنًالأنظمةًكوكلاءًتتحكمًفيًع

يمكنًهناكًعددًمنًالمزاياًلهذاًالترتيب،ًحيث. منًالأنظمةًالعميلةً،ًكماًهوًموضحًفيًشكلًهيكليةًالهجومًالتاليً

.نًلسيطرتهللمهاجمًإرسالًأمرًواحدًإلىًوكيلً،ًوالذيًيقومًبدورهًبإعادةًتوجيههًتلقائي اًإلىًجميعًالعملاءًالخاضعي

اًاستخدامًأدواتًالاصابةًالمؤتمتةًللبحثًعنًأنظمةًالزومبيًالمناسبةًوًاختراقها يلًبرنامجًبمجردًتحم. يمكنًأيض 

وبهذهً. زيتهالعميلًإلىًنظامًتمًاختراقهًحديث اً،ًيمكنهًالاتصالًبواحدًأوًأكثرًمنًالوكلاءًلإخطارهمًتلقائي اًبجهو

.الوسيلةًيمكنًللمهاجمًأنًينميًشبكاتًروبوتًمناسبةًتلقائي ا

(Distributed Denial of Service)(DDoS)هجوم الحرمان من الخدمة الموزع -3
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(DDoS)هجوم الحرمان من الخدمة الموزع -3

ليةًويصلًالمهاجمًإلىًهذهًالأنظمةًباستخدامًأيًآ. الوكيلًعبارةًعنًبرنامجًمنًسطرًأوامرًيعملًعلىًبعضًالأنظمةًالمخترقة

حكمًفيًعددًكبيرًمنًيمكنًلكلًوكيلًالت. مناسبةًتمنحًوصولا ًلجذرًنظامًالتشغيلً،ًثمًتشغيّلًبرنامجًالوكيلًبالخياراتًالمرغوبة

لمخادعة،ًمماًتمًتشفيرًالاتصالاتًبينًالوكيلًوعملائهًويمكنًمزجهاًمعًعددًمنًحزمًا. الأنظمةًالعميلةًوالمحددةًمسبقاًفيًالقائمة

.  يعيقًمحاولاتًرصدًوتحليلًحركةًالتحكمًفيًالمرور

هيً( DDoS)واحدةًمنًأقدمًوأشهرًأدواتً

(Tribe Flood Network)-(TFN)  .

اً( TFN2K)وً(TFN)تستخدمًكلًمنً إصدار 

تينًمنًالتسلسلًالهرميًللأوامرًالمكونًمنًطبق

لًكانًالعمي. كماًهوًموضحًفيًالشكلًالسابقً

عبارةًعنًبرنامجًحصانًطروادةًتمًنسخهً

تًكان. المخترقةالزومبيوتشغيلهًعلىًأنظمةً

قادرةًعلىًتنفيذًأشكالًمنًهجومًاغراقً

(ICMP)ًًواغراق،(SYN )،ًواغراق

(UDP .)ًلاًيقوم(TFN )ًبانتحالًعناوين

لا ًفيًحزمًالهجوم،ًولكنًوبد( المرسل)المصدرً

منًذلكً،ًفقدًاعتمدًعلىًالعددًالضخمًمنً

قاتًالأنظمةًالمخترقةً،ًوهيكليةًالأوامرًذيًالطب

االمهاجميرسل.  ،ًلإخفاءًمسارًالعودةًإلىًالمهاجم .يينخرالأالعملاءووكلاءالإلىتوجيههيعيدوكيلال؛وكلاءًالزومبيالإلىواحد اأمر 

منًاستخدامًبرامجًمعالجةًمخصصةً،ًيستخدمً( DDoS)تمًتطويرًالعديدًمنًأدواتً الأخرى،ًفبدلاً 

علىًشبكةًالإنترنتً،ًلإدارةً( HTTP)الكثيرًمنهاًالآنًبرنامجًخادمًالمراسلةًالفوريةً،ًأوًخوادمً

اًآلياتًالتشفيرًلمصادق. الاتصالاتًمعًالوكلاء ةًالعملاءًإلىًتستخدمًالعديدًمنًهذهًالأدواتًالحديثةًأيض 

.  الوكلاءً،ًومنًأجلًإعاقةًتحليلًحركةًمرورًالأوامر

يتطلبًذلكً. هوًمنعًاختراقًأنظمتك( DDoS)أفضلًدفاعًضدًأنًتكونًمشارك اًبغيرًقصدًفيًهجومً

حدثةًممارساتًأمانًجيدةًللنظامًوالحفاظًعلىًأنظمةًالتشغيلًوالتطبيقاتًالموجودةًعلىًهذهًالأنظمةًم

.  ومصححة

دًتكونًالاستجابةًمماثلةًلأيًهجومًإغراقًولكنًبحجمًوتعقي(DDoS)بالنسبةًللأنظمةًالمستهدفةًلهجومً

.  أكبر

(DDoS)هجوم الحرمان من الخدمة الموزع -3
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وللحدًمنًفرصةًاختراقً( DoS)هناكًعددًمنًالخطواتًالتيًيمكنًاتخاذهاًللحدًمنًعواقبًكونكًهدف اًلهجومً

علىًوجهً. منًالمهمًأنًندركًأنهًلاًيمكنًمنعًهذهًالهجماتًبالكامل(. DoS)أنظمتكًثمًاستخدامهاًلشنًهجماتً

الًالخصوصً،ًإذاًتمكنًالمهاجمًمنًتوجيهًحجمًضخمًالكافيًمنًحركةًالمرورًالمشروعةًإلىًنظامكً،ًفهناكًاحتم

. مينًالآخرينكبيرًأنًيؤديًذلكًإلىًإرباكًاتصالًشبكةًالنظامً،ًوبالتاليًالحدًمنًطلباتًالمرورًالمشروعةًللمستخد

.  فيًالواقعً،ًيحدثًهذاًأحيان اًعنًطريقًالصدفةًنتيجةًالدعايةًالكبيرةًحولًموقعًمعين

لمواقعًالمشارًتقليدي اً،ًغالب اًماًيؤديًالنشرًعلىًمواقعًتجميعًالأخبارًالشهيرةًإلىًزيادةًالتحميلًعلىًنظامًخادمًا

لمواقعًالتيًفمثلاً،ًعندًحدوثًأحداثًرياضيةًشهيرةًمثلًالأولمبيادًأوًمبارياتًكأسًالعالمًلكرةًالقدمً،ًتشهدًا. إليها

ائلةًالنقطةًالم: وقدًأدىًذلكًإلىًاستخدامًالمصطلحاتًمثل. تقدمًتقاريرًعنهاًمستوياتًحركةًمرورًعاليةًجد ا

(slash dotted )ًأوًحشدًفلاش(flash crowd )ًأوًحدثًفلاش(flash event )ًلوصفًمثلًهذهًالأحداث،  .

اهناكًالقليلًجد اًمماًيمكنًفعلهًلمنعًهذاًالنوعًمنًالتحميلًالزائدًالعرضيًأوًالمتعمدًدونًالمساسًبأداءًا .  لشبكةًأيض 

اًعندًتوقعًالاستجابةًالمعتادةًهيًتوفيرًعرضًالنطاقًالتردديًالفائضًللشبكةًوالخوادمًالموزعةًالمكررةً،ًلاًسيم

.  يذيةًكبيرةومعًذلكً،ًفإنًهذهًالاستجابةًلهاًتكلفةًتنف. يتمًذلكًبانتظامًللمواقعًالرياضيةًالشهيرة. الحملًالزائد

(DoS)مكافحة هجمات الحرمان من الخدمة -4

( : DDoS)بشكلًعامً،ًهناكًأربعةًخطوطًدفاعًضدًهجماتً

ًهذهًالآلياتًتمكنًالضحيةًمنًتحملًمحاولاتًالهجومًدونًحرمان(: قبلًالهجوم)منعًالهجومًوالوقايةًمنه

احتياطيةًتتضمنًالأساليبًفرضًسياساتًلاستهلاكًالمواردًوتوفيرًموارد. العملاءًالشرعيينًمنًالخدمة

لإنترنتًلتقليلًبالإضافةًإلىًذلكً،ًتقومًآلياتًالمنعًبتعديلًالأنظمةًوالبروتوكولاتًعلىًا. متاحةًعندًالطلب

( .DDoS)احتماليةًهجماتً

ًابةًلهًعلىًتحاولًهذهًالآلياتًاكتشافًالهجومًفورًبدئهًوالاستج(: أثناءًالهجوم)اكتشافًالهجومًوتصفيته

لوكًيتضمنًالاكتشافًالبحثًعنًأنماطًالس. هذاًيقللًمنًتأثيرًالهجومًعلىًالنظامًالمستهدف. الفور

اًمنًالهجوم. المشبوهة . تتضمنًالاستجابةًتصفيةًالحزمًالتيًيحتملًأنًتكونًجزء 

ًلىًفيًهذهًمحاولةًلتحديدًمصدرًالهجومًكخطوةًأو(: أثناءًالهجومًوبعده)تتبعًمصدرًالهجومًوتحديدًهويته

،ًإنًوجدتً،ًومعًذلكً،ًفإنًهذهًالطريقةًعادةًلاًتسفرًعنًنتائجًسريعةًبماًيكفي. منعًالهجماتًالمستقبلية

.للتخفيفًمنًهجومًمستمر

ًهذهًمحاولةًللقضاءًعلىًآثارًالهجومًأوًالحدًمنها(: بعدًالهجوم)ردًفعلًالهجوم.

(DoS)مكافحة هجمات الحرمان من الخدمة -4
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وهذهًإماًتحجبً .(DoS)مزورةًأحدًالمكوناتًالحاسمةًللعديدًمنًهجماتً( المرسل)يعدًاستخدامًعناوينًالمصدرً

المباشرةًوالموزعةًأوًتستخدمًلتوجيهًحركةًالمرورًالمنعكسةًإلىًالنظام( DoS)النظامًالمرسلًالاصليًلهجماتً

للدفاعًضدًهذهًالهجماتًهيًالحدًمنًقدرةًالأ. المستهدف نظمةًومنًثمًفإنًإحدىًالتوصياتًالأساسيةًوالأطولًأمداً 

للقضاءًعلىًهجماتًالحرمانًمنًالخدمةًالتيًتستخدمًانتحالًعنوان. علىًإرسالًحزمًمعًعناوينًمصادرًمزورة

طريقًويجبًإجراءًهذاًالتصفيةًبالقربًمنًالمصدرًقدرًالإمكانً،ًعن. المصدرًيوصىًبتصفيةًدخولًللشبكة

ماًيكونًهذاًهوًمزودًخ. أجهزةًالتوجيهًأوًالبواباتًالتيًتعرفًنطاقاتًالعناوينًالصالحةًللحزمًالواردة دمةًعادةً 

خصصةًيعرفًمزودًخدمةًالإنترنتًالعناوينًالم. الإنترنتًالذيًيوفرًاتصالًالشبكةًلمؤسسةًأوًمستخدمًمنزلي

. عملائهلجميعًعملائهً،ًوبالتاليًفهوًفيًأفضلًوضعًلضمانًاستخدامًعناوينًمصدرًشرعيةًفيًجميعًالحزمًمن

أكدًمنًأنًعنوانًيمكنًتنفيذًهذاًالنوعًمنًالتصفيةًباستخدامًقواعدًصريحةًللتحكمًفيًالوصولًفيًجهازًتوجيهًللت

.  المصدرًفيًأيًحزمةًعميلًهوًعنوانًمخصصًلمزودًخدمةًالإنترنت

منًذلكً،ًيمكنًاستخدامًالمصفياتًللتأكدًمنًأنًمسارًالعودةًإلىًعنوانًالمصدرًالمطالبًبهًهوًالذي تستخدمهًبدلاً 

.  الحزمةًالحالية

ip)باستخدامًالأمرً( Cisco)علىًسبيلًالمثالً،ًيمكنًالقيامًبذلكًعلىًأجهزةًتوجيهً verify unicast reverse-

path . )معقدةًقدًلاًيكونًهذاًالنهجًالأخيرًممكن اًلبعضًمزوديًخدمةًالإنترنتًالذينًيستخدمونًبنيةًتحتية

.ومتكررةًللتوجيه

منعًالهجومًوالوقايةً(: DoS)مكافحة هجمات الحرمان من الخدمة -4

.  لمزورةيضمنًتنفيذًشكلًمنًأشكالًهذهًالتصفيةًأنًعملاءًمزودًخدمةًالإنترنتًلاًيمكنًأنًيكونواًمصدرًالحزمًا

بهذاًللأسفً،ًعلىًالرغمًمنًأنًهذهًالتوصيةًمعروفةًجيد اً،ًلاًيزالًالعديدًمنًمزوديًخدمةًالإنترنتًلاًيقومون

صلينًبالنطاقًعلىًوجهًالخصوصً،ًأولئكًالذينًلديهمًأعدادًكبيرةًمنًالمستخدمينًالمنزليينًالمت. النوعًمنًالتصفية

مان اًمنًأنظمةًغالب اًماًيتمًاستهدافًمثلًهذهًالأنظمةًللهجومًلأنهاًغالب اًماًتكونًأقلًأ. العريضًفهمًمصدرًقلقًكبير

منًخلالً .(DoS)بمجردًاختراقهاً،ًيتمًاستخدامهاًبعدًذلكًكوسطاءًفيًهجماتًأخرىً،ًمثلًهجماتً. الشركات

اًماًيتمًتقديمًغالب ً. عدمًتنفيذًمصفياتًمكافحةًالانتحالًيساهمًمزودوًخدماتًالإنترنتًبشكلًواضحًفيًهذهًالمشكلة

قباتًبسيطةًحجةًلعدمًالقيامًبذلكًوهيًتأثيرًالأداءًعلىًأجهزةًالتوجيهًالخاصةًبهم،ًحيثًتتكبدًعمليةًالتصفيةًع

اًلارتفاعًمعدلًانتشارًهجماتً. نتيجةًالاضطرارًإلىًمعالجةًكمياتًمنًحركةًالمرورًالهجومية لاً،( DoS)نظر 

.يوجدًببساطةًأيًمبررًلأيًمزودًخدمةًإنترنتًأوًمؤسسةًلعدمًتنفيذًمثلًهذهًالتوصيةًالأمنيةًالأساسية

حدودًلأيًدفاعاتًضدًهجماتًالإغراقًيجبًتحديدًموقعهاًالأصليًعلىًالإنترنتًوليسًعلىًجهازًتوجيهًالذىًفي

بعدًتعرضًالموردًللهجوم اًلأنًهذاًيقعًعادةً  لىًحركةًلذلكًيجبًتطبيقًالتصفيةًع. المؤسسةًالمستهدفةً،ًنظر 

يرًفيًحينًأنهًمنًغ. المرورًقبلًأنًتغادرًشبكةًمزودًخدمةًالإنترنتً،ًأوًحتىًعندًنقطةًالدخولًإلىًشبكته

أنًالممكن،ًبشكلًعامً،ًتحديدًالحزمًذاتًعناوينًالمصدرًالمزورةً،ًفإنًاستخدامًمصفيًالمسارًالعكسيًيمكن

ارًالذيًيساعدًفيًتحديدًبعضًهذهًالحزمًحيثًيختلفًالمسارًمنًمزودًخدمةًالإنترنتًإلىًالعنوانًالمزورًعنًالمس

.  تستخدمهًالحزمةًللوصولًإلىًمزودًخدمةًالإنترنت
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اً،ًيمكنًخنقًالهجماتًالتيًتستخدمًأنواعًحزمًمعينةً،ًمثلًاغراقً ،ًمنًخلالًفرضًقيودًعلىً( UDP)أوًاغراقً( ICMP)أيض 

اًنسبي اًمن. المعدلًالذيًسيتمًبهًقبولًهذهًالحزم اًصغير  الحجمًالإجماليًفيًالتشغيلًالعاديًللشبكةً،ًيجبًأنًتشكلًهذهًجزء 

ترنتً،ًتمتلكًالعديدًمنًأجهزةًالتوجيهً،ًوخاصةًأجهزةًالتوجيهًالمتطورةًالتيًيستخدمهاًمزودوًخدمةًالإن. لحركةًمرورًالشبكة

أثيرًيمكنًأنًيساعدًوضعًحدودًمعدلًمناسبةًعلىًهذهًالأنواعًمنًالحزمًفيًالتخفيفًمنًت. القدرةًعلىًالحدًمنًمعدلاتًالحزم

ثًالإغراقًباستخدامًهذهًالحزمً،ًمماًيسمحًلأنواعًأخرىًمنًحركةًالمرورًبالتدفقًإلىًالمنظمةًالمستهدفةًحتىًفيًحالةًحدو

.هجوم

DDoS)وً( DoS)أحدًالدفاعاتًضدًهجماتًالفيضاناتً SYN )مًواقيًالفيضاناتًهوًميزةًتتحك. هوًاستخدامًواقيًالفيضانات

يمكنًلمسؤولًالشبكةًتعيينًالحدًالأقصىً .(DoS)فيًتحملًالنظامًلطلباتًالخدمةًالتيًلمًيتمًالردًعليهاًوتساعدًعلىًمنعًهجومً

واردًموجهًإلىًالخادمً( SYN)بمجردًالوصولًإلىًهذاًالحدً،ًيتمًاعتراضًكلً. التيًسيتحملهاًالنظام" النامية"لعددًالاتصالاتً

توجدًواقياتًالفيضاناتًبشكلًشائعًعلىًجدرانًالحمايةًوأنظمةً. فارغة(  SYN + ACK)المتأثرًوإفلاتهً،ًويتمًإرجاعًحزمةً

(.IPS)وأنظمةًمنعًالتسللً(IDS)كشفًالتسللً

منً.(TCP)باستخدامًنسخةًمعدلةًمنًبرنامجًمناولًالارتباطً( SYN)منًالممكنًالدفاعًبشكلًخاصًضدًهجومًانتحالً فبدلاً 

عريفًالارتباطًيتمًحفظًتفاصيلًالارتباطًعلىًالخادمً،ًيتمًتشفيرًالمعلوماتًالهامةًحولًالارتباطًالمطلوبًبشكلًمشفرًفيًملفًت

عندماًيستجيبً. منًالخادمًإلىًالعميلًمرةًأخرى( SYN-ACK)يتمًإرسالًهذاًفيًحزمةً.  إرسالهًكرقمًالتسلسلًالأوليًللخادم

اًع( ACK)العميلًالشرعيًبحزمةً لىًإعادةًبناءًتحتويًعلىًملفًتعريفًالارتباطًبرقمًتسلسليًمتزايدً،ًيكونًالخادمًعندئذًٍقادر 

فيًجدولًارتباطً عادة ًماًيتمًاستخدامًهذهًالتقنيةًفقطًعندماًيفيض. معرف( TCP)المعلوماتًحولًالارتباطًالذىًسيحفظهًعادةً 

عندئذًٍ. ثلاثيًالاتجاهات(TCP)وتتميزًبميزةًعدمًاستهلاكًأيًمواردًذاكرةًعلىًالخادمًحتىًاكتمالًمخاطبةًارتباطً. الجدول

. يكونًلدىًالخادمًثقةًأكبرًفيًأنًعنوانًالمصدرًيتوافقًبالفعلًمعًعميلًحقيقيًيتفاعلًمعًالخادم
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يفًهناكًبعضًعيوبًهذهًالتقنية،ًحيثًيستغرقًالأمرًمواردًحسابيةًعلىًالخادمًلحسابًملفًتعر

ماًيتمًحفظًطلبً. مثلًالنوافذًالكبيرة،(TCP)كماًأنهًيحظرًاستخدامًبعضًامتداداتًً. الارتباط عادةً 

نًتشفيرًومعًذلكً،ًلاًيمك. لمثلًهذاًالامتدادًبواسطةًالخادمً،ًإلىًجانبًتفاصيلًأخرىًللارتباطًالمطلوب

اًلعدمًوجودًمساحةًكافيةًللقيامًبذلك البديلًهوًأنًو. معلوماتًالارتباطًهذهًفيًملفًتعريفًالارتباطًنظر 

اًلأنهًلاًتوجدًلديهًمواردًمتبقيةًلإدارةًالطلبً،ًلكنًلاًيزالًهذاًت حسين اًفيًيرفضًالخادمًالارتباطًتمام 

.قدرةًالنظامًعلىًالتعاملًمعًأحمالًطلبًالارتباطًالعالية

منًذلكً،ًيمكنًتعديلًبرنامجًالشبكيً الخاصًبالنظامًلإسقاطًبشكلًانتقائيًمدخلاتً( TCP/IP)بدلاً 

.عندًفيضانهً،ًمماًيسمحًبمتابعةًمحاولةًارتباطًجديدة( TCP)ارتباطًغيرًمكتملًمنًجدولًارتباطاتً

لهجومً،ًفمنًبافتراضًأنًغالبيةًالمدخلاتًفيًجدولًالفائضًناتجةًعنًا. بالإسقاط الانتقائي يعُرفًهذاً

اًلمًإذ. ومنًثمًلنًيكونًلإزالتهًأيًعواقب. المرجحًأنًالإدخالًالذيًتمًإسقاطهًسيتوافقًمعًحزمةًهجوم

حالً،ًفإنًوعلىًكل. يكنًالأمرًكذلكً،ًفستفشلًمحاولةًارتباطًمشروعةً،ًوسيتعينًعليهاًإعادةًالمحاولة

اًعندًتجاو منًإسقاطهاًفور  .  زًالجدولهذاًالأسلوبًيعطيًفرصةًلمحاولاتًالارتباطًالجديدةًللنجاحًبدلاً 

منعًالهجومًوالوقايةً(: DoS)مكافحة هجمات الحرمان من الخدمة -4



2/19/2024

17

وتشملًهذهً. للنظام( TCP/IP)يتضمنًتعديلًالمتغيراتًالمستخدمةًفيًبرنامجًالشبكيً( SYN)دفاعًآخرًضدًهجماتًانتحالً

هاًيمكنًدمج. وفترةًالمهلةًالمستخدمةًلإزالةًالإدخالاتًمنًهذاًالجدولًعندًعدمًتلقيًأيًاستجابة( TCP)حجمًجدولًارتباطاتً

هذهًلاًيمكنًلأيًمن. معًحدودًالمعدلًالمناسبةًلاتصالًشبكةًالمؤسسةًلإدارةًالحدًالأقصىًالمسموحًبهًلطلباتًالارتباط

نتحالًمنًكماًأشرناًسابق اً،ًيعدًأسلوبًالتصفيةًضدًالا. المتغيراتًمنعًهذهًالهجماتًلكنهاًتجعلًمهمةًالمهاجمًأكثرًصعوبة

ركةًالمرورًبشكلًعام،ًيمكنًأنًيؤديًتقييدًأوًحظرًح. توصياتًالأمانًالطويلةًالأمدًالتيًيجبًعلىًجميعًالمؤسساتًتنفيذها

للخدماتًالمشبوهةً،ًأوًمجموعاتًمنًمنافذًالمصدرًوالوجهةًإلىًتقييدًأنواعًهجماتًالانعكاسًالتيًيمكنًاستخدامهاًضد

.  مؤسسة

اًتعديلًالتطبيقاتًالمستهدفةً،ًمثلًخوادمًالويب ضمنًالدفاعاتًقدًتت. يتطلبًالدفاعًضدًالهجماتًعلىًمواردًالتطبيقاتًعموم 

غالب اًماًتتخذًهذهًالأشكالً. آلية( DoS)محاولاتًللتمييزًوًالتعرفًعلىًالتعاملاتًالمشروعةًمنًالتعاملاتًالناتجةًمنًهجماتً

خدامًيتمًاست. معظمًالمستخدمينًولكنًيصعبًتشغيلهاًآلي الويسهلًحلهاً( captcha)شكلًأحجيةًرسوميةً،ًوهيًكلمةًالتحققً

كذلكً،ًقدًتحدًالتطبيقاتًبعضًأنواعًالتعاملاتً .(Yahoo)وً( Hotmail)هذاًالأسلوبًمنًقبلًالعديدًمنًالمواقعًالكبيرةًمثلً

يجبًالحفاظً،(DoS)إلىًجانبًهذهًالدفاعاتًالمباشرةًضدًآلياتًهجومً. منًأجلًالاستمرارًفيًتقديمًشكلًمنًأشكالًالخدمة

هناك. زومبيوالهدفًهوًضمانًعدمًتعرضًأنظمتكًللخطرًواستخدامهاًكأنظمةً. علىًممارساتًأمانًالنظامًالجيدةًبشكلًعام

اًإلىًالتهيئةًالمناسبةًومراقبةًالأداءًالمحموم .  حاجةًأيض 

اً،ًإذاًكانتًمؤسسةًماًتعتمدًعلىًخدماتًالشبكةً،ًفيجبًأنًتفكرًفيًنسخًهذهًالخوادمًوتكرارهاًعبرًمواقعًمت عددةًمعًأخير 

اءًبشكلًهذهًممارسةًعامةًجيدةًللخوادمًعاليةًالأداءً،ًوتوفرًمستوياتًأعلىًمنًالموثوقيةًوتحملًالأخط. اتصالاتًشبكةًمتعددة

.عامًوليسًمجردًاستجابةًلهذهًالأنواعًمنًالهجمات

منعًالهجومًوالوقايةً(: DoS)مكافحة هجمات الحرمان من الخدمة -4

كًمنًأجلًالاستجابةًبنجاحًلهجومًرفضًالخدمةً،ًهناكًحاجةًإلىًخطةًاستجابةًجيدةًللحوادثً،ًبماًفيًذل

صفيةًهجماتًلاًيمكنًت. خدمةًالإنترنتًالخاصًبك( موفر)تفاصيلًحولًكيفيةًالاتصالًبالشخصًالفنيًلمزودً

يجبًأنًتحتويًالخطةً. الحرمانًمنًالخدمةً،ًوخاصةًهجماتًالإغراقً،ًإلاًفيًالاتصالاتًالداخلةًللشبكة

اًعلىًتفاصيلًحولًكيفيةًالردًعلىًالهجوم لتنظيميينًومزودًسيعتمدًتقسيمًالمسؤولياتًبينًالموظفينًا. أيض 

.خدمةًالإنترنتًعلىًالمواردًالمتاحةًوالقدراتًالفنيةًللمنظمة

اقشناهاًسابق اداخلًالمؤسسةً،ًيجبًأنًتكونًقدًنفذتًمصفياتًقياسيةًلمكافحةًالانتحالًوتحديدًالمعدلًالتيًن  .

اًشكلًمنًأشكالًمراقبةًالشبكةًالآليةًونظامًكشفًا ( IDS)لتسللًمنًالناحيةًالمثاليةً،ًيجبًأنًيكونًلديكًأيض 

.قيدًالتشغيلً،ًحيثًسيتمًإخطارًالمستخدمينًفيًحالةًاكتشافًحركةًمرورًغيرًطبيعية

ًعندًاكتشافًهجومًالحرمانًمنًالخدمةً،ًفإنًالخطوةًالأولىًهيًتحديدًنوعًالهجومًومنًثمًأفضلًطريقة

ماًيتضمنًذلكًالتقاطًالحزمًالمتدفقةًإلىًالمؤسسةً،ًوتحليلهاًبحث اًعنًأنواع. للدفاعًضده حزمًالهجومًعادةً 

منًهذاً. لةقدًيتمًذلكًمنًقبلًموظفيًالمؤسسةًأوًمزودًخدمةًالإنترنتً،ًاعتماد اًعلىًالخبرةًذاتًالص. الشائعة

يتمًتثبيتهاًهذهًيجبًأن. التحليلًيتمًتحديدًنوعًالهجومً،ًوالمصفياتًالمناسبةًالمصممةًلمنعًتدفقًحزمًالهجوم

فيًنظامًأوً. علىًأجهزةًالتوجيهًالخاصةًبهممنًقبلًمزودًخدمةًالانترنت إذاًكانًالهجومًيستهدفًخطأً 

منًحجمًحركةًالمرورًضخمةً،ًفيجبًتحديدًذلكًواتخاذًالخطواتًلتصحيحهًلمنعًالهج ماتًتطبيق،ًبدلاً 

.  المستقبلية

الاستجابةًللهجومً(: DoS)مكافحة هجمات الحرمان من الخدمة -4
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ةًلتحديدًقدًترغبًالمؤسسةًفيًمطالبةًمزودًخدمةًالإنترنتًبتتبعًتدفقًالحزمًمرةًأخرىًفيًمحاول

قدً. اًطويلا ًولكنً،ًإذاًتمًاستخدامًعناوينًمصدرًمزورةًفقدًيكونًذلكًصعب اًويستغرقًوقت ً. مصدرها

لصلةًتعتمدًمحاولةًالقيامًبذلكًعلىًماًإذاًكانتًالمؤسسةًتنويًإبلاغًوكالاتًإنفاذًالقانونًذاتًا

فيًمثلًهذهًالحالةً،ًيجبًجمعًأدلةًإضافيةًوتوثيقًالإجراءاتًلدعمًأيًإجراءًقانوني. بالهجوم

.لاحق

حًفيًحالةًهجومًموسعًومنسقً،ًفقدًلاًيكونًمنًالممكنًتصفيةًماًيكفيًمنًحزمًالهجومًبنجا

لتبديلًإلىًفيًمثلًهذهًالحالاتً،ًتحتاجًالمؤسسةًإلىًاستراتيجيةًطوارئًل. لاستعادةًاتصالًالشبكة

جديدةً،ًمنًخوادمًالنسخًالاحتياطيًالبديلةً،ًأوًلتكليفًخوادمًجديدةًبسرعةًفيًموقعًجديدًبعناوين

قدانًاتصالًبدونًالتخطيطًالمسبقًلتحقيقًذلكً،ًستكونًنتيجةًهذاًالهجومًهيًف. أجلًاستعادةًالخدمة

.الشبكةًالواسع

تمًاتخاذهاًبعدًالاستجابةًالفوريةً،ًقدًتحددًسياسةًالاستجابةًللحوادثًفيًالمؤسسةًخطواتًأخرىًي

.  للاستجابةًللحالاتًطارئة

الاستجابةًللهجومً(: DoS)مكافحة هجمات الحرمان من الخدمة -4

Teardrop)الدمعقطرةهجوم(DoS)هجماتأنواعاحد Attack)حزمةمقدمةفيالواردةالمعلوماتعلىيعتمدالذى
.الرسالةترتيبإعادةفيالرسائل
منحقلينالموجهيستخدمالحالةهذهوفيتمريرها،قبلبتجزئتهايقومفإنهينبغي،ممااكبررسائلحزمةالموجهيتسلمفعندما

IP)الرسالةمقدمةحقول Header)التجزئةمؤشر"هما"(Fragmentation offset field)الرسالةطول"وحقل"
(Length Field)حقلالمتلقيامالنظيستقبلوعندما.الصحيحبالشكلاجزئهاترتيبإعادةمنللرسالةالمتلقيالنظاملتمكين

.للتجزئةتتعرضلمالحزمةهذهاناوالحزمة،منالأولالجزءهوهذاانيفترضفإنه(0)وقيمتهالتجزئةمؤشر
ويستخدم،(تهابدايعنبعده)الرسالةمنالجزءهذامكانلتحديد"التجزئةمؤشر"مثلالمتلقيالنظاميستخدمالتجزئة،حدوثعند

نقلخلالءأخطاتحدثلموانه"التجزئةمؤشر"حقلحسابفيخطأيوجدلاانهمنللتأكدالتأكيدمنكنوع"الرسالةطول"حقل

كانهمفيووضعهالثالثالجزءنقلوتمالمخصصمكانهفيووضعهالرسالةمنالأولالجزءنقلتماذافمثلاالرسالة،

الجزءاناليتشير"الرسالةطول"حقلمحتوياتانالمتلقيالنظامووجدالرسالةمنالثانيالجزءعلىالدوراتىثمالمخصص،

سيحاولعندئذ.حدثقدماخطاوانفلابدالثالث،الحقلمحتوياتمنجزءاليغطيسيمتدانهولهمقدراكانمماأطولالثاني

.ديدجمنالرسالةأجزاءارسالإعادةطلبفييرسلسوففانهيتمكنلمفاذاجديد،منالرسالةأجزاءترتيبإعادةالنظام
(0)قيمةعلىالتجزئةمؤشرحقليحتوىبحيثعاديةبياناتحزمةبإرسالالمهاجميقوم؟،"الدمعقطرة"هجوميتمكيفوالان
يصلوعندما،الرسالةمنالتاليةالحزمفي"الرسالةطول"و"التجزئةمؤشر"حقليبياناتفييتلاعبولكنهطبيعي،امروهذا

هذافيهضعيالذىالمكانلمعرفة"التجزئةمؤشر"حقلبمراجعةالمتلقيالنظاميقوم(الثانيةالحزمة)الرسالةمنالثانيالجزء

الاخرالحقلالنظاميراجعوعندماالأول،الجزءانتهاءقبليبدأالجزءهذاانالىيشيرالحقلهذاانفيكتشفالرسالة،منالجزء

ضمنامتسيكونالثانيالجزءانأيالأول،الجزءنهايةبعديمتدانمناقلالجزءهذاطولانيكتشف"(الرسالةطول"حقل)

الأوللجزءابعديمتدالرسالةمنالثانيالجزءاناكتشفاذافالنظامالحسبان،فيليسالخطأوهذا.الأولالجزءفيبالكامل

(Overlap)معهللتعاملبرنامجلهيوجدلاالخطأمنالنوعهذافانالحالةهذهفيولكنالارسال،إعادةيطلبقدفإنه

(Handling Routine)العملعنالمتلقيالنظاميتوقف–الأحيانمنكثيرفي–ثمومن.

(Teardrop Attack)هجوم قطرة الدمع -5


