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أمن المعلومات

لهوية التي يتم لالمالك بإثبات أنه المستخدم هي العملية التي يقوم فيها المصادقة ، في شبكات الحاسب الآلي

.  نظامالإلى للوصول استخدام هوية فإنه يحاول المستخدم بإدخال اسم المستخدم فعندما يقوم . استخدامها

الأكثر ية فإن الخطوة التال( الهويةالواقع صاحب في هو المستخدم التحقق أن أي )على مستخدم وللمصادقة 

دمة في من المعلومات المستخ( أو أجزاء)جزء هي الاعتماد بيانات . الاعتمادعن بيانات نسأل هي أن شيوعاً 

.  المستخدمالتحقق من هوية 

في أساس التحكم. )هو اللبنة الأساسية للأمن وخط الدفاع الأول( المصادقة)يعتبر التحقق من الهوية 

(الوصول ومحاسبة المستخدم

"عملية التحقق من الهوية المدعى بها كيان ما للنظام أو لصالحه"

تتكون عملية المصادقة من خطوتين:

ادق عليها يجب تعيين المعرف بعناية ، لأن الهويات المص. )تقديم المعرف لنظام الأمان: التعريف

(هي أساس خدمات الأمان الأخرى ، مثل خدمة التحكم في الوصول

تقديم أو إنشاء معلومات المصادقة التي تؤكد الارتباط بين الكيان والمعرف: التحقق .

هي مصادقة المستخدمهو الوسيلة التي يقدم المستخدم من خلالها هويته المزعومة للنظام ؛ المعرف

تم عندما ته)لاحظ أن مصادقة المستخدم تختلف عن مصادقة الرسائل . وسيلة إثبات صحة الادعاء

(.الأطراف المتصلة بسلامة تبادل الرسائل

التحقق من الهوية



6/22/2024

2

كل يوم، بعد ظهر. يعمل أحمد في قاعدة عسكرية محلية: خذ بعين الاعتبار هذا السيناريو

حمد سيارته بعد أن أغلق أ. يتوقف في صالة الألعاب الرياضية بالقاعدة لممارسة التمارين

. الناديبالمفتاح اللاسلكي، دخل إلى النادي وتعرف عليه سالم، موظف الاستعلامات ب

غط في دقيقة يهنئ سالم أحمد لفوزه في المسابقة الأخيرة لقيامه بأكبر عدد من تمارين الض

غيير بمجرد دخوله إلى غرفة ت. ثم سمح له بالدخول إلى غرفة تغيير الملابس. واحدة

أثناء . ظهاالملابس، يفتح أحمد القفل الرقمي لخزانة ملابسه بسلسلة الأرقام التي يحف

ي كنت أعرف أنك أنت الذ: "إلى أحمد وقال" محمود"ممارسته للتمرين، توجه المتدرب 

نه يقوم بتمارين الضغط هذه على الرغم من أنني لم أتمكن من رؤية وجهك، لا أحد يمك

." فعل عدد أكبر، تهانينا بالفوز باللقب

من خلال في هذا السيناريو، تم إثبات أن أحمد حقيقي أو أصيل، وليس دجالًا او منتحل،

:هذه موضحة في الشكل التالي. خمسة عناصر منفصلة

التحقق من الهوية

 ة على نظرًا لأن القاعدة العسكرية محاطة بسياج وحراس وبوابة مؤمنة، فلن تتم الموافق: ماهو الموقع

.  صيتهوهذا يعني أن موقع أحمد يمكن أن يساعد في إثبات شخ. دخول المنتحل شخصية  أحمد إلى القاعدة

 د الحقيقي، من خلال قفل أبواب سيارته بمفتاح السيارة اللاسلكي، وهو عنصر لا يملكه إلا أحم: ماذا يملك

.  فما لديه يساعد على إثبات هويته

تعرف يتعين على سالم أن ي. الوصول إلى غرفة تغيير الملابس محمي بشكل وهيئة جسد أحمد: من هو

مح له قبل أن يسُ( لون شعره، ووجهه، وشكل جسمه، وصوته، وما إلى ذلك)على خصائص جسده الفريدة 

.  بدخول غرفة تغيير الملابس، لذا تعمل هذه الخصائص على تأكيد هويته

 فتح القفل لن يُ . محتويات خزانة أحمد محمية بما يعرفه فقط أحمد الحقيقي، وهو تركيبة القفل: ماذا يعرف

.  من قبل المحتال، بل فقط من قبل أحمد الحقيقي الذي يعرف تسلسل تركيبة الارقام

 ن ما يفعله نظرًا لأن أحمد هو الوحيد القادر على القيام بالعدد القياسي من تمارين الضغط، فإ: ماذا يفعل

.يساعد في إثبات هويته بشكل فريد

التحقق من الهوية
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و شيء أساسها ه: ثلاث وسائل لمصادقة هوية المستخدم ، والتي يمكن استخدامها بمفردها أو مجتمعة

:الشخص 

على سبيل المثال كلمة المرور ، رقم التعريف الشخصي يعرفه ،(PIN.)

 على سبيل المثال البطاقات الذكية والمفتاح المادي يمتلكه ،  .

 ، وهى القياسات الحيوية لجسم المستخدم، واساسها هو شيء الشخصمنك:
ابع وشبكية ، على سبيل المثال التعرف على بصمات الأص( القياسات الحيوية الثابتة)يجسده

.  العين والوجه

الصوت ، على سبيل المثال التعرف عن طريق( القياسات الحيوية المتغيرة)يقوم به

.والتوقيع وإيقاع الكتابة

يمكن استخدامها بمفردها أو مجتمعة لتحقيق هوية المستخدم  .

لخصم قد يكون ا. قد يتمكن الخصم من تخمين كلمة المرور أو سرقتها. كل طريقة لديها مشاكل

علاوة . زًاقد ينسى المستخدم كلمة مرور أو يفقد رمزًا ممي. قادرًا على تزوير أو سرقة البطاقة

على ذلك ، هناك عبء إداري كبير لإدارة كلمات المرور ومعلومات البطاقات على الأنظمة 

تنوعة ، هناك مجموعة م( البيومترية)القياسات الحيوية بمع المصادقات . وتأمينها في الأنظمة

المستخدم لها ، من المشاكل ، بما في ذلك التعامل مع الإيجابيات الزائفة والسلبيات الكاذبة، وتقبل

.  والتكلفة ، والراحة

وسائل التحقق من المستخدم

شير إلى درجة اليقين من أن المستخدم قد قدم بيانات اعتماد ت: مستوى التأكيد

:هويته المدعية

(  منتدى عبر الإنترنت)ثقة قليلة : 1-المستوى

(  المنظمات المهنية)بعض الثقة : 2-المستوى

(  المتقدمون بمكتب براءات الاختراع)ثقة عالية : 3-المستوى

(  حساسة/الموظفون يتعاملون مع خدمات خطيرة)ثقة عالية جدًا : 4-المستوى

منخفض ، متوسط ، كبير : التأثير المحتمل  .

تقييم اخطار التحقق من المستخدم
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الرموزمنسلسلةهيالمروروكلمة.المصادقةبياناتأشكالمنشكلوأبسطأقدمهيالمروركلمة

الذيلشخصاقامفإذا.الهويةعلىللمصادقةباستخدامهاويقومالهويةصاحبسوىيعرفهالاالتيالسرية

الهويةبصاحهوالشخصهذاأنيفرضفإنهالصحيحةالمروركلمةبتقديمالحسابإلىالوصوليحاول

إلىاجتحتولاأجهزةإلىتحتاجلالأنهاواسعنطاقعلىالمروركلماتوتستخدم.الوصولمنحهويتم

:واسعنطاقعلىالمنتشرةالمستخدممنللتحققطريقةالفهيوعموما.لتطبيقهابرمجيات

المروروكلمةالدخولمعرف/الاسمالمستخدميقدم

المحددالدخوللتسجيلالمحفوظةبتلكالمروركلمةالنظاميقارن

اتصلاحيويحددالنظامإلىبالدخوللهمصرحالمستخدموأنالمستخدمتسجيلمعرفمصادقة

.بالوصولالتحكمومقدارالمستخدم،

تطلبدمينالمستخالمتعددةالأنظمةجميع.المتسللينضدالأماميالدفاعخطيعتبرالمروركلمةنظام

بكلمةمرورالكلمةالنظاميقارن.أيضًامروركلمةبل،فحسبمعرفاًأواسمًايقدمألاالمستخدممن

تعمل.النظامفيالمروركلماتملففيوالمحفوظة،المستخدمهذالمعرفمسبقاًالمخزنةالمرور

ذاإماالمعرفيحدد،بدوره.النظامإلىالفرديالدخولتسجيلمعرفمصادقةعلىالمروركلمة

لتحديدمويستخد،للمستخدمالممنوحةوالصلاحيات،نظامإلىبالوصوللهمصرحًاالمستخدمكان

.التقديريةالوصولضوابط

(شيء تعرفه)كلمة المرور :التحقق من الهوية -1

نه هناك على الرغم من أن استخدام كلمات المرور يعد الأكثر شيوعاً من بين بيانات المصادقة الأخرى، إلا أ

ين المهاجم: وأيضاً فإن . العديد من المسائل المتعلقة بأمن كلمات المرور منها كلمات المرور الضعيفة

.يستخدمون طرق شائعة لتخمين كلمات المرور

هجوم القاموس(Dictionary attacks ) :المحتملة وذلك من تجريب الآلاف من كلمات المرور

دقواميس ضخمة لكلمات المرور والكلمات الشائعة  و متغيراتها المحتملة من لغات متعددة، حيث ق

ن المهاجم يتجاوز متسلل ما عناصر التحكم في الوصول ويسرق ملف كلمات المرور في النظام ، ثم يقار

يم الاضافة كل قبعد اختزالها باستخدام قيم كلمات المرور من القاموس المرور مقابل القيم المختزلة لكلمة 

رنامج الاختراق لم يتم العثور على تطابق ، فسيقوم بإذا (. النسخة المسبقة ، عيد الميلاد: نوعين). المتاحة

ذه هتشمل . محتملةالمرور بكلمات بمحاولة إجراء تغييرات على جميع الكلمات الموجودة في قاموس 

رف ، تهجئة الكلمات إلى الوراء ، أو الأرقام الإضافية أو الأحرف الخاصة ، أو تسلسل الأحالتغييرات 

 هجوم القوة الغاشمة(Brute-force attacks : )لمة يستهدف المهاجم حساباً معيناً ويدخل تخمينات لك

ياً مزج الحروف و الأرقام و الرموز عشوائالمرور حتى يتم اكتشاف كلمة المرور الصحيحة، ويتم ب

عند . يباتوتجريبها حتى يتم تخمين كلمة المرور، بحيث يتم تجريب كل الاحتمالات الممكنة من الترك

طول :الالية على المستخدم ادخال  معطيات التالية  للبرنامج القوة الغاشمة هجمات برمجيات استخدام 

.كلمة المرور، فئة الابجدية ، اللغة ، التنسيق ، الاستثناء

 دون نشطة ب)ينتظر المهاجم محطة عمل نشطة الى حين تركها مفتوحة التسجيل :اختطاف محطة العمل

(.  وجود مستخدم

نقاط ضعف كلمة المرور-1
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و كلمة عندما تشترك أجهزة شبكة مختلفة في نفس كلمة المرور أ: استغلال استخدام كلمة مرور متعددة

.  مرور متماثلة لمستخدم معين

ها تكون إذا تم إرسال كلمة مرور عبر شبكة لتسجيل الدخول إلى نظام بعيد ، فإن: المراقبة الإلكترونية

.عرضة للتنصت

يمكن الكشف عن كلمات المرور من خلال هجمات الهندسة الاجتماعية واستغلال :  الهندسة اجتماعية

. تأخطاء المستخدم، بما في ذلك التصيد الاحتيالي وتصفح الكتف والتفتيش في سلة المهملا

تيح يمكن لبرنامج راصد لوحة المفا. هناك عدة طرق يمكن استخدامها لالتقاط كلمات المرور: الالتقاط

انتقال أثناء. الموجود على الحاسوب من التقاط كلمات المرور التي يتم إدخالها عن طريق لوحة المفاتيح

ل يمكن لمحلل البروتوكو. كلمات المرور، يمكن استخدام هجمات الرجل في المنتصف وهجوم الإعادة 

.أيضًا التقاط عمليات الإرسال التي تحتوي على كلمات مرور

لمة إذا تمكن أحد المهاجمين من الوصول الفعلي إلى حاسوب المستخدم، فيمكنه مسح ك: إعادة الضبط

حاسوب  تتطلب برامج إعادة تعيين كلمة المرور إعادة تشغيل ال. المرور الحالية وإعادة تعيينها من جديد

ويحتوي عادةً على إصدار من نظام تشغيل ( USB)من محرك أقراص ضوئي أو محرك فلاش محمول 

ور على على سبيل المثال، لإعادة تعيين كلمة المر. مختلف إلى جانب برنامج إعادة تعيين كلمة المرور

يعمل ( USB)سيتم استخدام محرك فلاش محمول ،حاسوب يعمل بنظام التشغيل  ميكروسوفت ويندوز

.وبرنامج إعادة تعيين كلمة المرور( Linux)بنظام التشغيل لينوكس 

لمة يحاول المهاجم اكتساب معلومة حول صاحب الحساب وسياسات ك: تخمين كلمة المرور لمستخدم واحد

.مرور النظام ويستخدم هذه المعلومة لتخمين كلمة المرور

نقاط ضعف كلمة المرور-1

نطبق وي. تأتي الأجهزة مصممة لتكون متصلة عادة من المصنع بكلمة مرور افتراضية: هجوم كلمة المرور الشائعة

ة إلى الحوادث وتشير هجمات بيانات الاعتماد الافتراضي. هذا الكلام على بعض التطبيقات البرمجية وقواعد البيانات

موحدة التي يقوم فيها قراصنة الحاسب بالوصول إلى نظام أو إلى برنامج محمي بواسطة اسم مستخدم وكلمة مرور

(.ومن ثم تكون معروفة على نطاق واسع)ومحددة مسبقاً 

 على الرغم من أن القوة الغاشمة وهجمات القاموس كانت في السابق الأدوات الأساسية التي . قوس قزحجداول

يستخدمها المهاجمون لاختراق كلمات مرور المختزلة المسروقة، إلا أن المهاجمين استخدموا مؤخرًا جداول قوس 

تعمل جداول قوس قزح على تسهيل هجمات كلمات المرور عن طريق إنشاء مجموعة كبيرة من البيانات . قزح

.  نفسهالأول هو إنشاء الجدول. خطوتان لاستخدام جدول قوس قزحهناك . المختزلةالمُنشأة مسبقاً من كلمات المرور 

لاقة جدول قوس قزح هو تمثيل مضغوط لكلمات مرور ذات ع. بعد ذلك، يتم استخدام هذا الجدول لكسر كلمة المرور

لة بكلمة مرور لإنشاء جدول قوس قزح، تبدأ كل سلس(. يسمى سلسلة)مرتبطة وبشكلها الصريح ومرتبة في تسلسل 

هذه العملية لعدد يتم تكرار. أولية يتم اختزالها بقيمة مضافة ثم إدخالها في دالة اختزال تنتج كلمة مرور نصية مختلفة

ي كل صف في جدول قوس قزح يشمل كلمة المرور الأولية وآخر قيمة مختزلة لكلمة المرور ف. محدد من الجولات

لمرور المراد أولاً، تتم اختزال كلمة ا. استخدام جدول قوس قزح لكسر كلمة المرور أيضًا خطوتينيتطلب . السلسلة

ولية وينتج عن هذا كلمة المرور الأ. كسرها واستخدامها بتنفيذ نفس الإجراءات المستخدمة لإنشاء الجدول الأولي

كلمة المرور . ليثم يتم تكرار العملية، بداية بكلمة المرور الأولية هذه حتى يتم العثور على الاختزال الأص. للسلسلة

.  المكسورةالمستخدمة في التكرار الأخير هي كلمة المرور 

مرورينُشئ المهاجم قاموسًا كبيرًا لكلمات المرور المحتملة ، لكل كلمة : جدول قوس قزحهجمات 

يولد المهاجم قيم مختزلة المرتبطة بكل قيمة مضافة ممكنة  .

جيجا 1.4على سبيل المثال يقوم جدول . والنتيجة هي جدول ضخم لقيم الاختزال يعُرف بجدول قوس قزح

ثانية 13.8الأبجدية في "ويندوز"٪ من كلمات مرور 99.9بتكسير 

 كبير بدرجة كافيةاختزال : يمكن مواجهتها باستخدام قيمة مضافة كبيرة بدرجة كافية وطول .

تكسير كلمة المرور-1
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:  تشمل الإجراءات المضادة للثغرات الأمنية ضوابط من أجل

 ،منع الوصول غير المصرح به إلى ملف كلمة المرور

ملف كلمة تدابير كشف التسلل لتحديد الاختراق ، وإعادة إصدار كلمات المرور بسرعة في حالة اختراق

المرور، 

لة ، آلية قفل الحساب التي تمنع الوصول إلى الحساب بعد عدد من محاولات تسجيل الدخول الفاش

 يصعب تخمينها، كلمات المرور سياسات ضد استخدام كلمات المرور الشائعة واستخدام

 المرور، كلمة التدريب و فرض سياسات كلمات المرور التي تجعل من الصعب تخمين

 ، تسجيل خروج من محطة العمل تلقائياً بعد فترة من عدم النشاط

الاتسياسة تحظر نفس كلمة المرور أو كلمة مرور مشابهة على أجهزة شبكة معينة ؛ تشفير الاتص  .

نتشارا البحث عن نقاط ضعف كلمات المرور لان طريقة كلمات المرور تعتبر الاكثر ا/ من المفيد دراسة 

.زال الأكثر كفاءة تولا 

.الطول ، التعقيد ، التغيير ، التنويع: نصائح لكلمات المرور الجيدة

الإجراءات المضادة لاختراقات كلمة المرور-1

يةآلالآلياتهذهوأحدى.المروركلماتلاستبدالالمصادقةآلياتمنالعديداقتراحتم

Pass)"وجهتمرير" faces)منةلمجموعالمسبقبالاختيارالمستخدمفيهايقوموالتي

تلكمنهالوجوأحدباختيارالمستخدميقومالدخولتسجيلمحاولةوأثناءالبشرية،الوجوه

draw)"السرىالنمط"آليةهيأخرىوآلية.المجموعة –a-secret)فيهايقوموالتي

ستمرارالاالمرجحمنيكونوبينما.المربعاتمنشبكةعبرمتواصلخطبرسمالمستخدم

هذهبحتصأنالمستغربمنيكونلنفإنهالوقت،منلفترةالمروركلماتاستخدامفي

.المقبلةالسنواتفيشعبيةأكثرمماثلةآلياتأوالآليات

:مستقبل كلمات المرور-1
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(Hashed passwords)استخدام كلمات المرور المختزلة -1

نبًاج،المختزلةالمروركلمةتخزينيتمثم

القيمةمنعادينصنسخةمعجنبإلى

مقابلالمروركلمةملففي،المضافة

ةكلمطريقةأنثبتلقد.المستخدممعرف

متنوعةمجموعةضدآمنةالمختزلةالمرور

.التشفيرتحليلهجماتمن

وبهذه.رورالملكلماتالحقيقيةالقيمحفظمنبدلاً الاختزالبدوالتحويلهابعدمختزلةالمروربكلماتالحواسيبتحتفظ

فإنواضحكنصمحفوظةالمروركلمةكانتفإذاالحاسوب،سرقةحالفيحتىالمروركلماتاسترداديمكنلاالطريقة

.السرقةنمحمايتهاعلىيساعدمختزلةالمروركلمةحفظفإنثمومنالمرور،كلماتعلىالحصولإلىتؤديالبياناتسرقة

دالةعمويقارنهاالمرورلكلمةالاختزالدالةيحسبالحاسوبفإنبه،الخاصةالمروركلمةبإدخالالمستخدميقومفعندما

وبهذه.ضهايرففإنهوإلاالمدخلةالمروركلمةيقبلالحاسوبفإنالاثنتانتطابقتفإذا.الحاسوبفيالمحفوظةالاختزال

.نفسهاالمروركلماتمننسخةحفظدونالمروركلماتمنبالتحققللحاسوبتسمحالاختزالدوالفإنالطريقة

salt)المضافةوالقيمةالمختزلةالمروركلماتاستخدامهيواسعنطاقعلىالمستخدمةالمرورلكلمةأمانتقنية value)،

مروركلمةيللتحم.(أ)الشكلفيموضحةوالطريقةالأخرى،التشغيلأنظمةمنوغيرهيونيكسالتشغيلنظامفيوتستخدم

ثابتلطوذاتمضافةقيمةمعهذهالمروركلمةدمجيتم.تعيينهاأومروركلمةبتحديدالمستخدميقوم،النظامفيجديدة

الهجماتلجعل،للمستخدمالمضافةالقيمةعلىاعتمادًا،متعددةمختزلةقيمإنشاءنفسهاالمستخدممرورلكلمةيمكنبحيث)

تستخدم.لمستخدملالمروركلمةتعيينفيهيتمالذيبالوقتالمضافةالقيمةترتبطالقديمة،التطبيقاتفي.(صعوبةأكثر

ثابتاختزالزرملإنتاجالاختزاللخوارزميةكمدخلاتالمضافةوالقيمةالمروركلمةتعمل.عشوائياًعددًاالأحدثالتطبيقات

.الهجماتلإحباطالتنفيذفيبطيئةلتكونالاختزالخوارزميةتصميمتم.الطول

هوكما)مروروكلمةمعرفاًالمستخدميقدم،مانظامإلىالدخولتسجيلالمستخدميحاولعندما

استردادوالمروركلماتملففيللفهرسةالمعرفالتشغيلنظاميستخدم.((ب)الشكلفيموضح

والقيمةدمالمستخيدخلهاالتيالمروركلمةاستخداميتم.المشفرةالمروروكلمةالمضافةالقيمةنص

كلمةبولقيتم،المخزنةالقيمةمعالنتيجةتطابقاتإذا.التشفيرروتينفيكمدخلاتالمضافة

:هذاالمروركلمةلنظامالتهديداتمننوعانهناك.المرور

 ًضيفحسابباستخدامجهازمنالتمكنللمستخدميمكن،أولا

كلمةيرتكسبرنامجيسمىالمروركلمةتخمينبرنامجتشغيلثمالأخرىالوسائلبعضخلالمنأو

الجهازهذاعلىالمرور

(Hashed passwords)استخدام كلمات المرور المختزلة -1

درًا بالإضافة إلى ذلك ، إذا كان الخصم قا

على الحصول على نسخة من ملف 

مج كلمات المرور ، فيمكن تشغيل برنا

تكسير على جهاز آخر اثناء فراغه، 

من ويتيح هذا للخصم تشغيل الملايين

ية كلمات المرور المحتملة في فترة زمن

. معقولة
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 تمنع ظهور كلمات المرور مكررة في ملف كلمات المرور

 تزيد من صعوبة هجمات القاموس

مة يكاد يكون من المستحيل معرفة ما إذا كان شخص ما يستخدم نفس كل

المرور على أنظمة متعددة 

(salt value)لماذا القيمة المضافة -1

هذا النوع من كلمات المرور. كلمة المرور لمرة واحدة هي كلمة المرور التي يتم استخدامها مرة واحدة فقط

.وتناقش هنا ثلاثة أساليب. يجعل التنصت والتمليح عديم الفائدة

ر في يمكن استخدام كل كلمة مرو. الطريقة الأولى، يتفق المستخدم والنظام على قائمة كلمات المرور

اظ بقائمة أولاً، يجب على النظام والمستخدم الاحتف. هناك بعض العيوب لهذا النهج. القائمة مرة واحدة فقط

ج النظام إلى ثانياً، إذا لم يستخدم المستخدم كلمات المرور بالتسلسل، فسيحتا. طويلة من كلمات المرور

ديمة هذا المخطط يجعل التنصت وإعادة استخدام كلمة المرور ع. إجراء بحث طويل للعثور على المطابقة

.كلمة المرور صالحة مرة واحدة فقط ولا يمكن استخدامها مرة أخرى. الفائدة

المستخدم والنظام يتفق. الطريقة الثانية، يتفق المستخدم والنظام على تحديث كلمة المرور بشكل تسلسلي

أثناء الوصول الأول، يقوم. والتي تكون صالحة فقط للوصول الأول،P1على كلمة المرور الأصلية، 

كلمة  .كمفتاحP1ويقوم بتشفير كلمة المرور هذه باستخدام،P2المستخدم بإنشاء كلمة مرور جديدة، 

،P3أثناء الوصول الثاني، يقوم المستخدم بإنشاء كلمة مرور جديدة، . P2هي المرور للوصول الثاني

لإنشاء  Piبمعنى آخر، يتم استخدام . للوصول الثالثP3يتم استخدام ؛P2ويقوم بتشفيرها باستخدام 

Pi+1. من تخمين كلمة المرور الأولى بالطبع، إذا تمكنت المخترق(P1)، فيمكن العثور على جميع

.كلمات المرور اللاحقة

في هذا . لتجزئةالطريقة الثالثة، يقوم المستخدم والنظام بإنشاء كلمة مرور محدثة تسلسلياً باستخدام دالة ا

،hn( P0)يقوم النظام بحساب .nوعداد ،P0الأسلوب، يتفق المستخدم والنظام على كلمة مرور أصلية، 

.مرات nتطبيق دالة التجزئةhnحيث يعني 

كلمة المرور لمرة واحدة-1
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بهاموحالمسالمروركلماتنوعالسياساتتلكتحدد.المروركلماتباستخدامالعلاقةذاتالمرورلكلماتسياساتتحديد

كيفيةوالمرور،كلماتحفظكيفيةتحددالمروركلماتسياساتفإنالأنظمةلمسؤوليوبالنسبة.(تعقيدهاومدىطولها)

لأنظمةاالاعتبارفيتأخذأنيجبكماالأمر،لزمإنتعيينهاإعادةوكيفيةالجدد،للمستخدمينإصدارهاوكيفيةإرسالها،

.المؤسسةفيهاتعملالتيبالصناعةالخاصةواللوائح

الملفاتإلىالوصولف.وتكسيرهاالمروركلماتتخمينمنلتقليلوذلكالمروركلماتلحفظالمتبعةالتقنيةإلىالانتباهضرورة

ختزالاودالةالمرور،كلماتحفظمنوبداً .بإحكاممقيداً يكونأنيجبالمروركلماتلحفظالمستخدمةالبياناتوقواعد

بدقةلتحققايجبكما.الإرسالأثناءقراءتهايستحيلحتىمشفرةالمروركلماتتبادلعمليةتكونأنويجب.المروركلمات

ً .المروركلماتتعيينإعادةأوالمنسيةالمروركلماتاستعادةيحاولونالذينالمستخدمينجميعهويةمن أنجبيوأخيرا

ً مستخدمكليكون خلفمنالنظراستراقخلالمنأوالانتحال،هجماتخلالمنالمروركلماتسرقةلمحاولاتواعيا

.الطرقمنغيرهاأوالمستخدم،

تواجهالتيباتالحساغلقيتوجبكماالكفاية،فيهبمامعقدةالمروركلماتتكونأنيجبالمرور،كلماتوتكسيرتخمينلمنع

وضعأنكما.المروركلماتتخمينفيالقراصنةفرصةمنيقللوهذا.والمتعاقبةالفاشلةالدخولتسجيلمحاولاتمنالعديد

.ورالمركلماتتكسيرفرصمنيقلللهاالتابعةالبياناتوقواعدالمروركلماتلملفاتالوصولعلىصارمةقيود

يكونأنقبلالمروركلمةاستخدامخلالهايمكنالتيالمدةالمروركلمةصلاحيةانتهاءويحدد ً يقومأنمالمستخدمنمطلوبا

جمعيتمماوعادة.مفيدبشكلالمخترقةالمروركلمةاستخداماحتماليةمنالمروركلمةصلاحيةانتهاءيقللحيثبتغيرها

خدامباستالمهاجمقياموبينالمروركلماتجمعبينزمنيفاصلبوجوديسمحمماآلية،إجراءاتخلالمنالمروركلمات

ضارةنتكولنالمخترقةالمروركلمةفإناستخدامها،المهاجممحاولةقبلالمروركلمةتغيرتمفإذا.المخترقةالمروركلمة

ً السلبياتبعضلهالمروركلمةصلاحيةانتهاءلكن.جداً  لأنظمتهافةمختلمروركلماتتتطلبالمؤسسةكانتإذاخصوصا

.المنسيةالمروركلمةلاستعادةالعالية،التكلفةذاتالفني،الدعموحدةإلىيحتاجالمروركلمةينسىالذىالمستخدم.المختلفة

قليلإلىحتاجتالتيللأنظمةأطولزمنيةفتراتتطبيقخلالمنبتعقلالمروركلمةصلاحيةانتهاءاستخداميجبعاموبشكل

.الأمانمن

:وصيات إدارة كلمات المرورت-1

ية أخرى من ناح. يختار العديد من المستخدمين كلمة مرور قصيرة جدًا أو يسهل تخمينها:  مشاكل كلمات المرور

اق كلمة المرور ، إذا تم تعيين كلمات مرور للمستخدمين تتكون من ثمانية أحرف تم اختيارها عشوائياً ، فإن اختر

.مرور الخاصة بهمأمر مستحيل فعلياً، ولكن سيكون من المستحيل تقريباً على معظم المستخدمين تذكر كلمات ال

هل تذكرهاهو القضاء على كلمات المرور التي يمكن تخمينها مع السماح للمستخدم بتحديد كلمة مرور يس: الهدف

التقنيات:

ن تزويدهم يمكن إخبار المستخدمين بأهمية استخدام كلمات مرور يصعب تخمينها كما يمك:  تعليم المستخدم

ن أو الإشكالية تحدث عندما يكون لديك عدد كبير من المستخدمي. بإرشادات لاختيار كلمات مرور قوية

معدل تنقل المستخدمين كبير لأن العديد من المستخدمين سيتجاهلون الإرشادات ببساطة

ائية لها تاريخ من ضعف القبول من قبل المستخدمين ، فإذا كانت عشو: كلمات المرور منشأة من النظام

.  بطبيعتها فلن يتذكرها المستخدمون ، وإذا كانت منطوقة فقد يميل المستخدم إلى تدوينها

 سير حيث يقوم النظام بشكل دوري بتشغيل أداة تك(: فحص دوري)التحقق التفاعلي من كلمة المرور

رور يتم يقوم النظام بإلغاء أي كلمات م. كلمات المرور الخاصة به للعثور على كلمات مرور يمكن تخمينها

.  إنجازها يمكن أن يكلف في الموارد. تخمينها وإخطار المستخدم بذلك

 ة التي حيث يختار المستخدم كلمة المرور الخاص(: في وقت الانشاء)التحقق الاستباقي من كلمة المرور

يجب أن .يقوم النظام بعد ذلك بفحصها لمعرفة ما إذا كان مسموحًا بها ، وإذا لم يكن الأمر كذلك ، يرفضها

. من المحتمل أن يكون هذا الحل هو الأفضل. يكون هناك توازن بين قبول المستخدم وقوة كلمة المرور

نحو كلمة المرور افضل-1
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يةالبرمجالرمزيةالادوات)الماديةالمكوناتعنعبارةالرمزيةالقطع:(الرمزيةالأداة)الرمزيةالقطع

جميعوفي.المستخدمهويةلإثباتتقديمهايجبالتي(ماديشيءفيمخزنةبرمجيةشفرةعنعبارة

ً الحالات إلىؤدييمما"( ُتعرفهشيء"و"تملكهشيء)"المروركلماتترافقالرمزيةالاداةفإنتقريبا

ً بسيطةوسيلةالثنائيالمصادقةنظامويعد.ثنائيمصادقةنظامإنشاء ليالثقةمناليةعدرجةلإنشاءنسبيا

ثنائيالالمصادقةنظامالماليةالمؤسساتاستخدمتوقد.النظامإلىالوصوليحاولالذيالمستخدمهوية

الاتحزيادةومعلكن.الكبرىالشركاتوكذلكالزمن،منلعقود(السريوالرقمالآليالصرافبطاقة)

منالعديدتوجهتالأخيرة،السنواتفيالمروركلماتهجماتمنوغيرهاالإلكترونيالانتحال

.الحاليالمصادقةلنظامإضافيعامللإضافةالمؤسسات

:ذههوتشمل،"المميزةالأدوات"المستخدممنالتحققلغرضالمستخدميمتلكهاالتيالاشياءتسمى

القديمةالائتمانبطاقةالمثالسبيلعلى،المقدمةفيمرفوعةأحرف-:منقوشةبطاقة

بطاقةالالمثسبيلعلى،المقدمةفيأحرف،الخلففيمغناطيسيشريط-:مغناطيسيشريط

مصرفية

المفاتيحكميداليةصغيرةالكترونيةأدوات-:مميزةقطع.

دفعالمسبقةالهاتفبطاقةالمثالسبيلعلى،بداخلهاإلكترونيةذاكرةبها-:ذاكرةبطاقة

البيومتريةالهويةبطاقةالمثالسبيلعلى،بالداخلومعالجإلكترونيةذاكرةبها-:الذكيةالبطاقة

.(الحيويةالقياسات)

علىتطبيقخلالمنللمستخدمالخليويالهاتفإلىالرمزإرساليمكن:المحمولالهاتف

.(TOTP)الوقتفيمعتمدةواحدةلمروالمروركلمةاستخدامعندنصيةكرسالةأوالجهاز

.HOTPالتحققرمزلتلقيالهاتفعبرطلببإرسالللمستخدميمكنوأيضًا

(شيء تملكه)المصادقة القائمة على الادوات الرمزية -2
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ة على ذاكرة تحتوي البطاقة الذكي. يمكن لبطاقات الذاكرة تخزين البيانات ولكن لا يمكنها معالجتها

ا هي البطاقة أكثر هذه البطاقات شيوعً . صغيرة ُ تحفظ رمز المصادقة رقمياً يحدد المستخدم نفسه

.المصرفية التي تحتوي على شريط مغناطيسي على ظهرها

 حظ إعادة ولسوء ال)يمكن للشريط المغناطيسي تخزين رمز أمان بسيط فقط ، والذي يمكن قراءته

رونية كما توجد بطاقات ذاكرة تحتوي على ذاكرة إلكت. بواسطة قارئ بطاقات غير مكلف( برمجته

.  داخلية

 (  ادقغرف الفن: على سبيل المثال)بطاقة ذاكرة إلكترونية قد تستخدم وحدها للوصول المادي

( لآليأجهزة الصراف ا: على سبيل المثال)رقم تعريف شخصي / وبعضها يحتوي على كلمة مرور

ير من توفر بطاقة الذاكرة ، عند دمجها مع رقم التعريف الشخصي أو كلمة المرور أماناً أكبر بكث

( نسخهاأو أن يكون قادرًا على)يجب أن يكتسب الخصم الحيازة المادية للبطاقة . كلمة المرور وحدها

ت الذكية في ويتم استخدام البطاقا(. التوثيق الرقمي)بالإضافة إلى معرفة رمز التعريف الشخصي 

الهاتفية داخل كل هاتف محمول وصولاً ُ ( SIM)مجموعة واسعة من التطبيقات، بدءاً من بطاقات 

.  كريةإلى بطاقات الوصول المستخدمة في الوصول المادي لتأمين مناطق المنشآت الحكومية والعس

ي قرص يو وبديلا للمصادقة المستندة إلى المصادقة المادية، يمكن تحميل شفرة المصادقة مباشرة ف

، وتساعد الاداة الرمزية المِعتمدة على المصادقة باستخدام قرص(USB thumb drive)إس بي 

اخلي من على الاستغناء عن قارئ البطاقة الذكية كما تساعد على تأمين الحفظ الد(USB)يو إس بي 

.خلال استخدام كل من المصادقة بالرمز البرامجي وكلمة المرور

بطاقة الذاكرة-2

:من بين العيوب المحتملة ما يلي

ب التوثيق من عيوب الادة الرمزية المعتمدة على البطاقات الذكية، وكذلك من عيو: يتطلب قارئاً خاصًا

كون لديه إس بي أو ييوإس بي أن المستخدم يجب أن يكون لديه وصول مادي لمنفذ يوباستخدام قرص 

طلباً يؤدي هذا إلى زيادة تكلفة استخدام الأداة المميزة ويخلق مت. قارئ بطاقة ذكية موصول بالنظام

لأجهزة كما ان هذا ليس ممكناً دائماً خاصة عند استخدام ا. للحفاظ على أمان الأجهزة وبرمجيات القارئ

.  المحمولة أو عند تسجيل الدخول من معمل حاسبات مفتوح الاستخدام أو مقهى لإنترنت

بالتالي و. تمنع الأداة الرمزية المفقودة صاحبها مؤقتاً من الوصول إلى النظام: فقدان القطعة المميزة

رمزية أو بالإضافة إلى ذلك ، إذا تم العثور على الأداة ال. هناك تكلفة إدارية لاستبدال الأداة المفقودة

ل على سرقتها أو تزويرها ، فلا يحتاج الخصم الآن إلا إلى تحديد رقم التعريف الشخصي للحصو

.  وصول غير مصرح به

على الرغم من أن المستخدمين: استياء المستخدم

قد لا يواجهون صعوبة في قبول استخدام بطاقة الذاكرة

للوصول إلى أجهزة الصراف الآلي ، إلا أن استخدامها 

.  للوصول إلى الحاسوب قد يعتبر غير مريح

بطاقة الذاكرة-2
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اسبات وفي البيئات المفتوحة و العامة مثل استخدام الأجهزة المحمولة أو عند تسجيل الدخول من معمل ح

از الحاسب مفتوح الاستخدام أو مقهى لإنترنت، فإن الأداة الرمزية التي لا تحتاج إلى اتصال مباشر بجه

مثلا التعامل مع هذه ( RSA)وبإمكان قطع مميزة بحجم سلسلة المفاتيح من شركة . الآلي تكون مطلوبة

صغيرة في الجزء  (LCD)المشكلة من خلال توليد سلسلة من الأرقام التي يتم عرضها على شاشة 

ة واحدة وبعد ذلك يتم إدخال سلسلة الأرقام من قبل المستخدم ككلمة مرور مر. الأمامي من القطعة الرمزية

(One-time password)، وهي عبارة عن كلمة المرور يمكن استخدامها مرة واحدة ُ فقط وعادة

نذ سنوات وتعد القطع المميزة التي من هذا القبيل شائعة الاستخدام م. تكون صالحة لفترة محدودة فقط

 ً خاصاً أو غيرها عديدة في القطاع الخاص والقطاع الحكومي لأنها سهلة التطبيق نسبياً، ولا تتطلب قارئا

ي أجهزة من الملحقات لتكون متصلة بكل جهاز حاسب آلي في المؤسسة، كما يمكن استخدامها بسهولة ف

.الحاسب الآلي المكتبية أو المحمولة

كلمة المرور واحدة لكل تسجيل: القطع المميزة-2

ت أو وتقوم هذه الأنواع من القطع الرمزية باستحداث كلمة مرور مرة واحدة من خال أساليب تعتمد على الوق

.  أساليب تعتمد على الحدث
تستمر تعمل القطع الرمزية التي تعتمد على الوقت على استحداث كلمة مرور جديدة خلال فترة زمنية محددة ،

ثانية بواسطة خوارزمية معقدة تستحدث سلسلة من كلمات مرور لا يمكن تخمينها وهى 60أو 30عادة 

. مشتركة مع النظام المراد الوصول اليه

تخمينها ً أما القطع الرمزية التي تعتمد على الحدث فتستخدم خوارزميات معقدة لاستحداث كلمة مرور لا يمكن

. بناء على حدث معين تم إدخاله و ليس الوقت

ى للمستخدم، وبغض النظر عن النوع المستخدم، يتم تسجيل القطعة الرمزية في خادم المصادقة قبل أن ُتعط

بدء مما يؤدي إلى إعطائها قيمة مبدئية لبدء خوارزمية تعتمد على الحدث أو إلى مزامنة الساعة الداخلية ل

.  الأسلوب المِعتمد على التسلسل

تقدم قطع رمزية برمجية ( RSA)وبالإضافة إلى القطع الرمزية فإن موردي الأجهزة الأمنية مثل شركة 

(tokenssoftware)،لكن لا وهي عبارة عن تطبيقات للهاتف المحمول تعمل بنفس طريقة القطع الرمزية

الرمزية وأنها لا تنطوي على تقديم جهاز فعلي فإن هذه القطع. تتطلب من المستخدم أن يحمل جهاز منفصل

ومجرد تثبيت . قمن خلال تثبيت التطبي–البرمجية لها فائدة إضافية تتمثل في الانتشار السريع والبسيط 

تطبيق بتوليد يقوم ال-التطبيق فإن القطع الرمزية البرمجية تعمل تماماً مثل القطع الرمزية المادية المتنوعة 

.  ة النظامكلمة مرور تستخدم مرة واحدة، والتي يمكن بعد ذلك دمجها مع كلمة مرور المستخدم ُ لتحقيق مصادق

قطعة رمزية برمجية للمصادقة الثنائية لحسابات ( Google Authenticator)وتعد أداة مصادقة جوجل 

(.Android)الآندرويداو نظام ( OS)أو إس الآيجوجل، وذلك في الهواتف الذكية التي تعمل بنظام 

كلمة المرور واحدة لكل تسجيل: القطع المميزة-2
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يثة زادت وبالإضافة إلى تطبيقات القطع الرمزية البرمجية فإن القدرات المميزة لأجهزة المحمولة الحد

تعد طريقة مبسطة ( SMS)فالرسائل النصية القصيرة . من عدد الخيارات المتاحة للمصادقة الثنائية 

م هواتفهم لتوفير عامل إضافي للمصادقة حيث يقوم المستخدمون أثناء إعداد حساباتهم بتسجيل أرقا

في وبعد ذلك عندما يحاول المستخدم المصادقة، يتم إرسال رمز المرور. المحمولة في خدمة المصادقة

والمسجل ثم يقوم المستخدم بإدخال الرمز لإثبات أن الهاتف المحمول. رسالة قصيرة إلى هاتفه المحمول

لمصادقة هو أن وأحد عيوب استخدام الرسائل القصيرة وسيلة لاعتماد بيانات ا. مسبقاً لا يزال في حوزته

.  العديد من شركات الهاتف المحمول تأخذ رسوماً على كل رسالة

 وتقدم شركة(tiQR)هواتف مثالاً عن نهج جديد للمصادقة وذلك بالاستفادة من الميزات الموجودة في ال

يتم عرض عبارة مرور مشفرة ،(tiQR)فعند تسجيل الدخول إلى موقع محمي من شركة . الذكية

وبعد ذلك يقوم  . (Quick Response Code)للمستخدم على شكل رمز الاستجابة السريعة 

الموجود في الجهاز الذي  (tiQR)المستخدم بأخذ صورة لرمز الاستجابة السريعة باستخدام تطبيق

ثم يقوم المستخدم . حاليا( متوفر على أجهزة أندرويد وأجهزة آي أو إس(tiQR)وتطبيق ) للمستخدم 

ويرسلها إلى خادم المصادقة مع عبارة المرور التي تم فك (tiQR)بإدخال كلمة المرور في تطبيق 

وية ويقوم خادم المصادقة بالتحقق من كلمة مرور المستخدم ومن عبارة المرور للتأكد من ه. شفرتها

.المستخدم

كلمة المرور واحدة لكل تسجيل: القطع المميزة-2

البطاقة الذكية-2

الذي يحدد البطاقات الذكية فهي عبارة عن قطع رمزية في حجم البطاقة الائتمانية تقوم بحفظ رقم الهوية و

أياً من بروتوكولات البطاقة بشكل فريد، لها مظهر بطاقة الائتمان ، ولها واجهة إلكترونية، وقد تستخدم

الحاسوب باستخدام/المصادقة الممكنة مع القارئ

 تشبه بطاقات الذاكرة: كلمة مرور ثابتة.

 تخدم أو كلمات المرور التي يتم إنشاؤها كل دقيقة ؛ يتم إدخالها يدوياً عن طريق المس: ديناميكية

إلكترونياً

 على )اصة بها ينشئ الحاسوب رقمًا عشوائياً ؛ توفر البطاقة الذكية التجزئة الخ: استجابة التحدي

(.التشفير بالمفتاح العام–غرار 

دخال تحتوي البطاقة الذكية بداخلها على معالج دقيق كامل ، بما في ذلك المعالج والذاكرة ومنافذ الإ /

ر الرسائل وفك الإخراج ، يتضمن بعضها دائرة معالجة مشتركة خاصة لعملية التشفير لتسريع مهمة تشفي

.تشفيرها أو إنشاء توقيعات رقمية للتحقق من صحة المعلومات المنقولة

 عن الإخراج مباشرة بواسطة قارئ متوافق/ في بعض البطاقات ، يمكن الوصول إلى منافذ الإدخال

من تعتمد البطاقات الأخرى بدلاً من ذلك على هوائي مض. اتصال كهربائية مباشرةتماساتطريق 

.للاتصال اللاسلكي بالقارئ
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البطاقة الذكية-2

تتضمن البطاقة الذكية النموذجية ثلاثة أنواع من الذاكرة .

 تخزن ذاكرة القراءة فقط(ROM )البيانات التي لا تتغير خلال عمر البطاقة ، مثل

.رقم البطاقة واسم حامل البطاقة

 تحتوي ذاكرة القراءة فقط(EEPROM )يانات القابلة للبرمجة وللمسح كهربائياً على ب

حتوي أيضًا على التطبيقات والبرامج ، مثل البروتوكولات التي يمكن للبطاقة تنفيذها وت

.  بيانات قد تختلف بمرور الوقت

 تحتفظ ذاكرة الوصول العشوائي(RAM )نفيذ بالبيانات المؤقتة التي يتم إنشاؤها عند ت

.  التطبيقات

دونجل"بديل البطاقة الذكية هو جهاز ذاكرة فلاش صغير وغير مكلف يعُرف باسم

الموجود على "USB"لها نفس وظيفة البطاقة الذكية ، ولكنها تتصل بمنفذ " فلاش

.  الحاسوب ، وبالتالي فهي لا تحتاج إلى قارئ بطاقات معين

 الهوية الإلكترونية الوطنية"تطبيق هام للبطاقات الذكية( "eID) وتخدم نفس ،

، ( قيادةعلى سبيل المثال ، رخصة ال)الغرض مثل بطاقات الهوية الوطنية الأخرى 

ويمكن أن تقدم إثباتاً أقوى للهوية 

 (:  بيانات مطبوعة على البطاقة)البطاقة ألالمانية

 9)ة ، رقم الوثيق... (الاسم ، تاريخ الميلاد ، العنوان ، ) البيانات الشخصية-

كون رقم عشوائي م)، رقم الوصول إلى البطاقة (احرف ابجدية فريدة لكل بطاقة

3نص من :، منطقة القراءة الآلية ( قد يستعمل ككلمة مرور: من ستة أرقام

(  قد تستعمل ككلمة مرور)اسطر

الاستخدامات( :ePass )- ، الاستخدام الحكومي(eID )-  ، الاستخدام العام

(eSign)- يمكن أن يكون للمفتاح الخاص وشهادة مصادقة المفتاح.

بطاقة الهوية الالكترونية-2
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أيمثلكنولالأمن،لزيادةإضافيعامللإضافةرائعةوسيلةالبرمجيةالرمزيةوالقطعالرمزيةالقطعتعد

حاللانتالمهاجمينقبلمنتستخدمثمومنتسرقأوتضيعأنيمكنالرمزيةالقطعفإنماديشيء

تأكيدبالهوالنظامإلىالوصوليحاولالذيالشخصبأنالتأكديمكنناكيف.المستخدمينشخصية

السلوكية،وأالجسديةالمواصفاتبعضليالدقيقةالفروقتحللالحيويةالأجهزةالهوية؟صاحبالشخص

إنفعاموبشكل.الفردهويةلتحديدوذلكالعين،فيالدمويةالأوعيةنمطأوالأصابعبصماتمثل

وبينالشخصمنأخذهايتمالتيالحيويةالقياساتبياناتبينمقارنةخلالمنتعملالحيويةالأجهزة

ً أخذهاتموالتيللشخصالحيويةالقياساتبياناتمننسخة بياناتكانتإذاو.التسجيلعمليةأثناءسابقا

فإنهنظام،الفيالمحفوظةالبياناتتطابقالنظامإلىالوصوليحاولالذيللشخصالحيويةالقياسات

مكنيالتيالماديةالفروقعلىويطلق.ناجحةالمصادقةعمليةوتكونالشخصنفسبأنهيفرض

تحديديتمولكناستخدامها،يمكنالتيالعلاماتمنالعديدوهناك.الحيويةبالعلاماتالناسبينملاحظتها

:ذلكفيبماالعوامل،منالعديدخلالمنالعلاماتملائمةمدى
شخصكللدىالصفةأوالسمةتكونأنيجب:العمومية.

نفسهاالصفةلهماشخصانيوجدلا:التفرد.

الوقتمرورمعالصفةتتغيرألايجب:الدوام.

للقياسقابلةالصفةتكونأنيجب:التحصيل ً .كميا

معقولةمواردخلالمندقيققياسعلىالحصوليتمأنيجب:الأداء.

الصفةقياسلقبولالمستخدميناستعداد:القبول.

آخرشخصصفاتتقليدصعوبة:التلاعب.

(كشيء من)التحقق الحيوي : القياسات الحيوية -3

الجسديةهخصائصعلىبناءً الشخصهويةمنالتحققالحيويةبالقياساتالمصادقةنظاميحاول

اليدةراحوملامحالأصابعبصماتمثل:الثابتةالجسديةالخصائصتشملوالتي،الفريدة

مثل:ةالمتغيرالسلوكيةوالخصائص؛العينوقزحيةالعينشبكيةوأنماطالوجهوخصائص

اتوالادوالمروركلماتمعبالمقارنة.(بالشكلموضحهوكما)والتوقيع،الصوتيةالبصمة

قياسيةكأداةعدبتنضجولم،تقنياًومكلفةمعقدةالحيويةبالقياساتالمصادقةتعتبر،المميزة

ودقةالنسبيةكلفةللتتقريبياًمؤشرًاالتاليالشكلويوضح.الحاسوبأنظمةعلىالمستخدملمصادقة

.شيوعًاالأكثرالحيويةالمقاييس

(كشيء من)التحقق الحيوي : القياسات الحيوية -3
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 الوجه خصائص(Face :)ية ، مثل تحديد الخصائص بناءً على الموقع النسبي وشكل ملامح الوجه الرئيس

بناءً على المسافة وتقوم هذه التقنية بتحليل هندسة الوجه. العينين والحاجبين والأنف والشفتين وشكل الذقن

تدعم . مس الجلدتجمع بعض التقنيات بين السمات الهندسية ومل. بين ملامح الوجه مثل الأنف والفم والعينين

أثر الدقة ومع ذلك، يمكن أن تت. كاميرات الفيديو القياسية وهذه التقنية كلاً من التحقق وتحديد الهوية

.بالنظارات ونمو شعر الوجه والشيخوخة

 اليدملامح(Hands) :يمكن . هاتقيس هذه التقنية أبعاد اليدين، بما في ذلك شكل الأصابع وطولها وعرض

تحديد ومع ذلك، فهو أكثر ملاءمة للتحقق بدلاً من. استخدام هذه التقنية في المحيط الداخلي والخارجي

.الهوية

 الأصابعبصمات(Fingerprint) : نمط النتوءات والأخاديد الموجودة على سطح الإصبع ، ويعتقد أنها

ستخدامها تستخرج أنظمة بصمات الأصابع الآلية عددًا من الميزات لا. فريدة من نوعها بين جميع البشر

.كبديل للنمط الكامل

 نمط شبكية العين(Retina) : تقوم الأجهزة المخصصة لهذا الغرض بفحص الأوعية الدموية الموجودة

بة للتعرف الفريدة من نوعها، وبالتالي فهي مناس( أوردة تحت سطح الشبكية)في الجزء الخلفي من العين 

ن الضوء ويستخدم صورة رقمية لنمط الشبكية عن طريق عرض شعاع منخفض الكثافة م. على المستخدم

. دومع ذلك، فإن هذه الأجهزة باهظة الثمن وغير شائعة بع. المرئي أو الأشعة تحت الحمراء على العين

 القزحية(Iris) :لكل شخص تقيس هذه التقنية النمط التفصيلي الموجود داخل القزحية والذي يكون فريدًا

ة ومستقرة فهي دقيقة للغاي(. الأشعة تحت الحمراء)وعادة ما يتطلب شعاع الليزر (. سمة فيزيائية فريدة)

مثل ومع ذلك، فإن بعض أمراض العيون،. كما أنها تدعم التحقق وتحديد الهوية. على مدى حياة الشخص

. إعتام عدسة العين، يمكن أن تغير نمط القزحية

تقنيات التحقق الحيوي: القياسات الحيوية -3

الصوت(Voice) :تباطها يقيس التعرف على الصوت طبقة الصوت والإيقاع ونبرة الصوت نتيجة ار

قناة )بعد أو عن( ميكروفون)يمكن استخدامه محلياً . بالخصائص الفيزيائية والتشريحية للمتحدث 

الضوضاء في ومع ذلك، يمكن أن تتضاءل الدقة بسبب. تستخدم هذه الطريقة في الغالب للتحقق(. صوتية

.  الخلفية أو المرض أو العمر، مما يعقد مهمة التعرف على القياسات الحيوية

 الحمض النووي(DNA : ) وهو المادة الكيميائية الموجودة في نواة جميع خلايا الإنسان ومعظم

خدامه يمكن است. إنها دقيقة للغاية. ويستمر هذا النمط طوال الحياة وحتى بعد الموت. الأعضاء الأخرى

.ض النوويالمشكلة الوحيدة هي أن التوائم المتماثلة قد تشترك في نفس الحم. للتحقق وتحديد الهوية

 المفتاحنقر(Keystroke :) علق باستخدام سلوك الشخص المت( إيقاع الكتابة)تقيس تقنية نقرات المفاتيح

لأخطاء يمكنه قياس مدة الضغط على المفاتيح، والوقت بين نقرات مفاتيح، وعدد ا. لوحة المفاتيح

.  ديدةوهي غير مكلفة لأنها لا تتطلب معدات ج. وتكرارها، ومقدار الضغط على المفاتيح، وما إلى ذلك

سرع أو أبطأ يصبح الناس أ)ومع ذلك، فهي ليست دقيقة للغاية لأن السمة يمكن أن تتغير مع مرور الوقت 

.كما أنها تعتمد على النص(. في الكتابة

التوقيع(Signature :)ستخدم ت. لكل شخص أسلوب فريد في الكتابة اليدوية ، ولا سيما في التوقيع

هذه الأجهزة لا تقوم. الأساليب القياسات الحيوية انماط التوقيع والأقلام الخاصة للتعرف على الشخص

وقيت اللازم لكتابة بمقارنة التوقيع فحسب، بل تقوم أيضًا بقياس بعض السمات السلوكية الأخرى، مثل الت

.تسُتخدم التوقيعات في الغالب للتحقق. التوقيع

تقنيات التحقق الحيوي: القياسات الحيوية -3
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التطبيقاتالدقة و : القياسات الحيوية -3

ن نريد تجنب كلتا الحالتين، يجب أ

طأين، تهدف إلى تحقيق التوازن بين الخ

بمعدل الخطأ المتساوي ويشار إليه 

(EER) . إذا قمت برسم كل من

(FAR ) و(FRR) على رسم

يمثل ( EER)، فإن (كما الشكل)بياني،

.النقطة التي يتقاطع فيها الخطان

كمقياس (EER)نستخدم أحياناً معدل 

.لدقة أنظمة القياسات الحيوية

ومعدل القبول ، ( FRR)معدل الرفض الزائف : يتم قياس دقة تقنيات القياسات الحيوية باستخدام معيارين

(.FAR)الزائف 

الذي يقيس هذه المعيار عدد المرات التي لا يتعرف فيها النظام على الشخص( :FRR)معدل الرفض الزائف 

(.سبة المئويةبالن)يتم قياسه كنسبة الرفض الخاطئ إلى إجمالي عدد المحاولات (. الشرعى)يجب التعرف عليه 

ذي لا تقيس هذه المعيار عدد المرات التي يتعرف فيها النظام على الشخص ال( : FAR)ومعدل القبول الزائف 

(.يةبالنسبة المئو)كنسبة القبول الخاطئ إلى إجمالي عدد المحاولات يتم قياسه(. المتسلل)ينبغي التعرف عليه 

في . لفعليتوجد العديد من تطبيقات القياسات الحيوية قيد الاستخدام ا:  التطبيقات

معلومات، البيئات التجارية، يشمل بوابات الدخول إلى المرافق، والوصول إلى أنظمة ال

قانون، تشمل وفي نظام إنفاذ ال. والمعاملات عند نقاط البيع، وضبط توقيتات الموظفين

.  شرعيوتحليل الطب ال( باستخدام بصمات الأصابع أو الحمض النووي)التحقيقات 

.تستخدم مراقبة الحدود ومراقبة الهجرة أيضًا بعض التقنيات الحيوية

التطبيقاتالدقة و : القياسات الحيوية -3
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ً أتتطلبالتيالتطبيقاتفيفقطالاستخدامشائعةالأصابعبصماتمسحتكنولوجياكانت ومعلكنعالياً،مانا

أجهزةنمجزءاً الأصابعبصماتماسحاتأصبحتتعقيدهاوانخفاضالمسحتكنولوجياأسعارانخفاض

شكليفضوئيةمجساتعلىإماالأصابعبصماتماسحاتوتعتمد.النقالةالهواتفوالمحمولةالحواسيب

capacitive)بالسعةضوئيةماسحاتعلىأولإصبع،رقميةصوراً تأخذصغيرةكاميرا scanners)

يقومالإصبع،مةبصكاملمقارنةمنوبدلاً .الكهربائيالتيارباستخدامالمستخدمإصبعمنصورةتولدوالتي

طريقنوع،(التفصيلات)الفريدةالبصمةميزاتمنالعديدومكانشكلمقارنةالضوئيالمسحبرنامج

.ينالبصمتتطابقاحتمالحسابالبرنامجيستطيعالأصابع،بصمتيبينالتفصيلاتمطابقة

(ابعبصمات الأص)التحقق البيومتري : القياسات الحيوية -3

اءة،الإض)البيئيةالعوامليمنعالاحتماليةالمطابقةمنالنوعوهذا

تطابقجةنتيعلىالتأثيرمُن(وغيرهاالكاميرا،علىالموجودةالبقع

مصادقةفيضعفنقطةتعدفإنهاذلكومع.الأصابعبصمات

امتتطابقعلىللحصولالمهاجميحتاجولا.الحيويةالقياسات

المهاجميقومأنيكفيبلالمستهدفالشخصانتحالأجلمنللبصمة

بأنهئيالضوالماسحإقناعأجلمن"التفصيلات"منيكفيمابنسخ

تالهجمانشرتمأنهمنالرغموعلى."المحتمل"الصحيحالشخص

لآمنةاالتقنيةستظلأنهاإلاالأصابعبصماتماسحاتضدالناجحة

الحيويةالقياساتهويةتحديدفياستخداماً الأكثروالتقنيةعموماً 

.قادمةلسنوات

هم في النظام يجب أولاً تسجيل كل شخص ليتم تضمينه في قاعدة بيانات المستخدمين المصرح ل

مستخدم اسمًا ، بالنسبة لنظام المقاييس الحيوية ، يقدم ال(. مشابه لتخصيص كلمة مرور للمستخدم)

في نفس الوقت ، يستشعر . للنظاموعادةً ما يكون نوعًا من كلمة المرور أو رقم تعريف شخصي

قوم النظام ي(. مثل بصمة إصبع السبابة اليمنى)النظام بعض الخصائص الحيوية لهذا المستخدم 

لأرقام الإدخال ثم يستخرج مجموعة من الميزات التي يمكن تخزينها كرقم أو مجموعة من ابرقمنة

ذج نمو"التي تمثل هذه الخاصية الحيوية الفريدة ؛ ويشار إلى هذه المجموعة من الأرقام باسم 

وربما رقم ،ف تم تسجيل المستخدم الآن في النظام ، والذي يحتفظ للمستخدم باسم معر". المستخدم

ضمن اعتمادًا على التطبيق ، تت. أو كلمة المرور ، وقيمة المقاييس الحيويةالتعريف الشخصي 

.مصادقة المستخدم بنظام المقاييس الحيوية إما للتحقق أو لتحديد الهوية

 اقة ذكية مماثلاً لتسجيل دخول المستخدم إلى نظام ما باستخدام بطاقة ذاكرة أو بطالتحققيعُد

خال رقم للتحقق من الهوية ، يقوم المستخدم بإد. مقترنة بكلمة مرور أو رقم التعريف الشخصي 

يزة المقابلة يستخرج النظام الم. التعريف الشخصي ويستخدم أيضًا مستشعر المقاييس الحيوية

إذا كان هناك تطابق ، فإن النظام يصادق على هذا. ويقارنها بالنموذج المخزن لهذا المستخدم

.  المستخدم

 قدم معلومات ، يستخدم الشخص مستشعر المقاييس الحيوية ولكنه لا يتحديد الهوية بالنسبة لنظام

سيتم إذا كان هناك تطابق ، ف. ثم يقارن النظام النموذج المقدم مع مجموعة النماذج المخزنة. إضافية

.خلاف ذلك ، يتم رفض المستخدم. تحديد هوية هذا المستخدم

كيفية استخدام التحقق بالقياسات الحيوية-3
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مماثل لتسجيل التحقق

دخول المستخدم عبر 

البطاقة الذكية ورقم 

التعريف الشخصي 

 هي معلومات تحديد الهوية

ن ولكن بدوقياسات حيوية 

معرفات ؛ يقارن النظام مع

القوالب المخزنة 

(يويةالقياسات الح)كيفية عمل التحقق البيومتري -3

ام يوضح الشكل كيفية استخد

:نظام القياسات الحيوية

كما هو الحال مع أي خدمة أمن ، فإن التحقق من المستخدم ، ولا سيما التحقق من 

المستخدم البعيد ، يخضع لمجموعة متنوعة من الهجمات 

بعيد أو يحاول الخصم تحقيق مصادقة المستخدم دون الوصول إلى المضيف ال: هجمات العميل

إلى التدخل في مسار الاتصالات 

 ور ، قد على سبيل المثال في نظام قائم على كلمة المر)الخصم يحاول التنكر كمستخدم شرعي

(.يحاول الخصم تخمين كلمة مرور المستخدم المحتملة

كلمات مرور قوية ؛ الحد من عدد المحاولات: الإجراء المضاد  .

تم يتم توجيه هجمات المضيف إلى ملف المستخدم في المضيف حيث ي: هجمات المضيف

تخزين كلمات المرور أو رموز المرور المميزة أو نماذج المقاييس الحيوية 

الاختزال وحماية قواعد بيانات كلمات المرور: الإجراء المضاد

يحاول المهاجم تعلم كلمات المرور من خلال مراقبة المستخدم ، والعثور على: التنصت

كلمات المرور المكتوبة ، وتسجيل نقرات المفاتيح وما إلى ذلك

 التدابير المضادة الحرص على الاحتفاظ بكلمات المرور

 مصادقة متعددة العوامل

إبطال كلمات المرور المخترقة : مهمة المشرف

المشاكل الأمنية لنظم مصادقة المستخدم -4
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خدم التي تم تتضمن هجمات إعادة التشغيل خصمًا يكرر استجابة المست: إعادة التشغيل

.التقاطها مسبقًا

 رموز المرور لمرة واحدة للتحدي بروتوكول الاستجابة : إجراء مضاد ،

و في هجوم حصان طروادة ، يتنكر تطبيق أو جهاز مادي كتطبيق أ: حصان طروادة

. يويةجهاز أصلي بغرض التقاط كلمة مرور المستخدم أو رمز المرور أو المقاييس الح

دم شرعي يمكن للخصم بعد ذلك استخدام المعلومات التي تم التقاطها للتنكر كمستخ

مصادقة العميل ضمن بيئة أمنية موثوقة  : الإجراء المضاد

يحاول هجوم منع الخدمة تعطيل خدمة مصادقة المستخدم عن طريق : منع الخدمة

.  إغراق الخدمة بمحاولات مصادقة عديدة

مميزةمصادقة متعددة العوامل بأداة : الإجراء المضاد  .

المشاكل الأمنية لنظم مصادقة المستخدم -4

لىعالمصادقةهذهكانتوإذا.التطبيقأوالنظامإلىالوصولحقيمنحفإنهالمستخدمهويةمنالتحققعند

كونتالمصادقةعمليةفإنالشخصي،الحاسوبعلىويندوزنظامإلىالدخولتسجيلمثل،المحليالحساب

مرةمصادقةبالللقيامحاجةلاثمومنبهويتكالحاسوبفيالبرامججميعبإعلامالتشغيلنظامويقوم.مكتملة

أننكيمككيفآخر؟نظامعلى ُموجوداً إليهالوصولتريدالذيالتطبيقكانإذايحدثالذيمالكن.أخرى

.البعيد؟التطبيقإلىنفسكتعرف

لرمزية،االقطعمثل)آخرعاملوأيالمروروكلمةالمستخدمباسمالنظاموتزويدالمصادقةعمليةتكراربإمكانك

ذلكصبحيً ماسرعانلكنالغرضسيؤديوهذا.بكالخاصةالبيئةفيالمطلوبة(وغيرهاالحيوية،والقياسات

ً مملا تسجيلعلىتساعدوسيلةهوإليهنحتاجوما.الأنظمةمنالعديدإلىالوصولفيترغبكنتإذاخصوصا

.أخرىةمرالمصادقةببياناتالمطالبةدونالمتصلةالتطبيقاتجميعإلىالوصولثمومنوحدة ُمرةالدخول

single)"الأحاديالدخولتسجيل"النظامهذاالىويشار sign-on)(SSO).الدخولتسجيل"ويقصد

المصرحاردالموجميعإلىالوصولثمومنواحدةمرةالدخولبتسجيلللمستخدمتسمحالتيالتقنيةهو"الأحادي

.إليهاالوصولللمستخدم

 ً يسمحمِورُدكللللمستخدممرور َكلمةبإنشاءيقوم"الأحاديالدخولتسجيل"بيئةفيالنظاممسؤولفإنوعموما

المرورماتكلبتغيرالنظاممسؤوليقومكماوفريدة،قويةالمروركلمةتكونبحيثإليهبالوصولللمستخدم

لمستخدموا.للمؤسسةالتابعةالمروركلماتسياسةقبلمنمحددهوكمامنتظمبشكلالفرديةللمواردالتابعة

مروركلمةخدمالمستمنحيتمذلكمنوبدلاً .الفرديةللمواردالتابعةالمروركلماتمنبأيعلمعلىليسالنهائي

."الأحاديالدخولتسجيل"تقنيةخالمنبهاالتحكميتمالتيالمواردإلىللوصولبإدخالهايقومواحدة

on-sign-:(Single)تسجيل الدخول الأحادي -5
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علىمدةالمعتللمصادقةواحدمركزيمستودعاستخدامخلالمنعادة"الأحاديالدخولتسجيل"تقنيةتنفيذيتم

اردالموعنبالبحثالنظاميقومالمركزيالمستودعهذافيبالمصادقةالمستخدمقيامومجرد.المروركلمات

دخولالتسجيل"نظامفإنالمواردهذهمنلأيالوصولالمستخدممحاولوعند.إليهاالوصولللمستخدمالمصرح

الدخولتسجيل"استخداموأصبح.المستخدمعننيابةبالموردالخاصةالمروركلمةتوفيرعلىيعمل"الأحادي

ً "الأحادي .والمصارفالجامعاتمثلالكبيرةالمؤسساتفيبازديادشائعا

"الأحاديولالدختسجيل"يقومالتيالرئيسيةالفوائدمنالعديدهناك:الأحاديالدخولتسجيلنظاموعيوبمزايا

:النظامومسؤوليالمستخدمينمنلكلمباشرةبتوفيرها

.مراتعدةالمصادقةبياناتإدخاليحبأحُدفلا:للمستخدمأفضلتجربة1)

إمكانيةديهملفقط"الأحاديالدخولتسجيل"وخادمالمستخدميكونبحيث:سريبشكلالمصادقةبياناتتحفظ2)

.مخترقةخدمةخلالمنالمروُرلكلمةالمهاجموصولإمكانيةيلغي ُوهذا.للمستخدمالمصادقةبياناتإلىالوصول

الرمزيةالقطعلخلامنالمصادقةتدعمالتيالخدماتجميعتحديثمنبدلاً العواملالثنائيةللمصادقةسهلتنفيذ3)

.التحديثإلىيحتاجفقط"الأحاديالدخولتسجيل"نظامفإنالحيوية،القياساتوبيانات

.مختلفةمروروكلماتمستخدمينبأسماءمتعددةحساباتتذكرإلىالمستخدمونيحتاجلا:حيرةأقل4)

.لهمعةالتابالمروركلماتسيتذكرونالمستخدمينفإنالأغلبعلى:الفنيةالمساعدةلمكتبأقلاتصالات5)

لمروراكلمةتكونأنالممكنمنفإنهفقطواحدةمروركلمةلتذكريحتاجالمستخدمانبما:قويةمروركلمات6)

.تعقيداً أكثر

.واحدمكانفيرصدهاويمكنالمصادقاتجميعتأمينيتم:مركزيتدقيق7)

on-sign-:(Single)تسجيل الدخول الأحادي -5

من ومن تطور من مستوى الأ" تسجيل الدخول الأحادي"وبشكل عام فإن تطبيق تقنية 

:العيوبخبرة المستخدم، لكن هذه التقنية لا تخلو من 

لى العديد فاختراق حساب واحد يؤدي إلى الوصول إ-اختراق بيانات الاعتماد يمثل خطراً كبيراً 1)

.من الأنظمة أو التطبيقات

طيع هؤلاء فوجود صفحة تسجيل واحدة تمثل هدفاً جذاباً للمخادعين حيث يست-هجمات الانتحال 2)

الخاصة بصفحة تسجيل الدخول ( HTML)المخادعون من نسخ لغة ترميز النصوص التشعبية 

.التابعة لك مما يسهل سقوط المستخدمين في هذه الخدعة

فإذا لم (  single point of failure" )نقطة الفشل الواحدة" تسجيل الدخول الأحادي"يمثل نظام 3)

ضرار وتعطل المستودع سيؤدي لإ. يكن هذا النظام متوفراً لا يمكن لأحد المصادقة على أي نظام

جاهزية جميع ليس فقط بخصوصية وتكامل جميع كلمات المرور في المستودع، بل سيضر أيضاً ب

.الأنظمة التي يتحكم فيها هذا المستودع

حل أكثر وكلما كان ال. سيزيد من تعقيد النظام بأكمله" تسجيل الدخول الأحادي"إضافة أي نوع من 4)

.تعقيداً، زادت احتمالية حدوث الأخطاء

on-sign-:(Single)تسجيل الدخول الأحادي -5
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الدليل النشط و برتوكول كيربيروس

المصادقة المعتمدة علي الرموز

برتوكول خدمة المصادقة المركزية

 نظام الارتباط الاتحادي:

برتوكول لغة تمييز التأكيدات الأمنية

 برتوكول(OpenID)

اتالتقني: تسجيل الدخول الأحادي -5

المصادقة المعتمدة على الرموز: تسجيل الدخول الأحادي -5

. هو استخدام رمز مصادقة مشترك( تسجيل الدخول الأحادي على شبكة الانترنت)ابسط شكل من اشكال 

ة المستخدم والمصادقة المعتمدة على الرمز المشترك هي استخدام مًعرف فريد او دالة تجزئة مشفرة تثبت هوي

، تتم إعادة توجيه فعندما يحاول المستخدم للمرة الأولى الوصول الى احد تطبيقات الشبكة المحمية. بملكيته للرمز

وأي معامل مصادقة أخر )المستخدم الى خدمة مزود الرموز للتحقق من اسم المستخدم و كلمة المرور 

(.الشكل التالي)، وبعد ذلك يتم انتاج رمز المصادقة (مطلوب
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password)المروركلماتمزامنةخدمةتهدف synchronization)نفسلديهالمستخدمأنلضمان

امنةلمزالمستخدمفإن"الأحاديالدخولتسجيل"وبعكس.الأنظمةجميعفيالمروروكلمةالمستخدماسم

واحدنظامفيالمروركلمةتغييرويؤدي.نظاملكلالدخولعندالمصادقةبياناتبإدخاليقومالمروركلمات

يهدفالذىوالفنيالدعميقللقدكماالمستخدمحريةمنيقللوهذا.الأخرىالمواردإلىالتغييرهذانشرإلى

.المروركلماتتعيينلإعادة

ماتلكلمركزيمستودععلىتحتويلاالمروركلماتمزامنةفإن"الأحاديالدخولتسجيل"عكسوعلى

مباشرةالمستخدمويقومالمستخدممروركلمةمننسخةبحفظمزامنةنظامكليقومذلك،منوبدلاً .المرور

وتستخدم.اليتذكرهفقطواحدةكلمةهناكأنهيالمستخدمعلىتعودالتيوالفائدة.نظامكلعلىبالمصادقة

ً الأنظمةمنمختلفةأنواععدةدمجعندعادةالمروركلماتمزامنة ونيكأنيجبالمثال،سبيلعلى.معا

الحاسوبلىعيعملتطبيقإلىوالوصولالإنترنت،شبكةعلىتطبيقإلىالوصولعلىقادراً المستخدم

ً والوصولالرئيسي، مزامنةأنوبما.هانفسالمصادقةبياناتباستخداموذلكالحساباتبياناتقاعدةإلىأيضا

ً فإنهاللتنفيذ،قليلةمتطلباتإلىتحتاجالمروركلمات ."الأحاديالدخولتسجيل"منتكلفةأقلعموما

مندالعديفيتستخدمنفسهاالمروركلمةولأن.الخاصةمشكلاتهالهاالمروركلماتمزامنةفإنذلكومع

.قالمَخترالموردمعالمتزامنةالمواردجميعاختراقإلىسيؤدي ُالمواردهذهمنأياختراقفإنالموارد

مننهاحييستطيعالمهاجمفإنمختلفة،أمنيةمتطلباتذاتمواردمعالمروركلماتمزامنةاستخدامتموإذا

ً الأقلالموارداختراق ً الأكثرالمواردإلىللوصولأمنا .اليةعقيمةذاتتكونأنالمتوقعمنوالتيأمنا

(Password synchronization)مزامنة كلمات المرور -6

لشبكة هو للتأكد من أنّ مستخدم االإنترنتموثوقية أنظمة التحقق المستخدمة عبر يتم التساؤل الان حول 

ثغرات في أخيراً عن مجموعة من القراصنة، في تطوّر يبرز ال" مايكروسوفت"إنسان، بعدما كشفت شركة 

.والمستخدمة بصورة كبيرة" كابتشا"تقنية حروف التحقق المعروفة بـ

750باعت " 1152-ستورم"نفسها معلوماتية تسمي أن مجموعة قراصنة "مايكروسوفت"فقد كشفت شركة 

اتهم على للسماح للمجرمين على الإنترنت بتنفيذ عملي" مايكروسوفت"مليون حساب مزيف على خدمات 

طلوبة عند استندت في خطواتها إلى التجاوز الآلي لكل ما يجنب الخضوع لشروط المصادقة الموقد . الشبكة

".مايكروسوفت"إنشاء حسابات 

، تطلب من ، وهي نوافذ مستخدمة على نطاق واسع على شبكة الإنترنت"كابتشا"المفضل هي الـالشبكةهدف 

لات المستخدمين إعادة إنتاج سلسلة من الحروف أو الأرقام، أو النقر على أجزاء من صورة تظهر مثلا حاف

قادم، وقد بدأ بالتبيد أنّ إجراء المصادقة. أو سلالم، من أجل التأكد من أن المستخدم هو إنسان وليس روبوت

.فةطريقة للتحايل عليه، وأتمته، ما أتاح لهم إنشاء ملايين الحسابات المزي" 1152-ستورم"وجد قراصنة 

ي قبضة القراصنة" مايكروسوفت"أمن 
 
(2023/12/21)كيف ذلك؟ .. ف

ي سابقة من نوعها تمكنت مجموعة من القراصنة تسمي نفسها 
 
وتنفذ عملياتها من فيتنام" 1152-ستورم"ف

اق أمن  هة مثل فكيف يمكن مواج. وإنشاء ملايي   الحسابات المزيفة وبيعها" مايكروسوفت"من اختر
عمليات القرصنة هذه؟

https://www.dw.com/ar/العالم-الأفتراضي/t-59698978
https://www.dw.com/ar/الذكاء-الاصطناعي-ساحة-معركة-بين-عمالقة-الإنترنت-والهاكرز/a-66447665
https://www.dw.com/ar/القرصنة-الإلكترونية/t-19111848
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؟"مايكروسوفت"كيف اخترقوا أمن 

ين علمّوا أداة وراء ذلك، أي أنّ هؤلاء المتسلل" القليل من التعلم الآلي"ولتحقيق ذلك، كان هناك بالتأكيد 

ضح فرنسوا الخاصة بهم كيفية النقر في المكان الصحيح عند عرض صور التحقق، على ما يوالقرصنة

هذه " 1152-ستورم"بعد ذلك، باع قراصنة . ديروتي، الخبير في في شركة سيكويا للأمن السيبراني

يد الإلكتروني الحسابات المزيفة على أحد المواقع للأشخاص الذين يريدون تنفيذ هجمات، مثل رسائل البر

ة التصيدية أو برامج الفدية أو هجمات الخادم القائمة على حجب الخدمة لجعل الصفحة غير قابل

ً . للوصول، وفق ديروتي وسيا ورالصينوفيما تتصدر دول أخرى مثل . كان اسم المجموعة معروفا

معلوماتية، وإيران وكوريا الشمالية عناوين الأخبار في كثير من الأحيان عندما يتعلق الأمر بقرصنة ال

حسب فإن فيتنام لديها مجموعات قراصنة تحقق تقدماً في كل عام، على شاكلة الهند أو تركيا، ب

ار ، وذلك بعد قرالأراضي الأميركيةجزءاً من مواقعها على " مايكروسوفت"وقد حجبت . ديروتي

شرة من المؤكد أن لديهم مواقع أخرى منت"لكن . محكمة فدرالية أجازت إغلاق الخوادم التي استضافتها

.لخبير، كما يتوقع ا"في أماكن أخرى سيتعين إغلاقها من خلال التعاون الدولي، وهو ما يحدث بانتظام

النصية هناك تقنيات جديدة مثل المصادقة متعددة العوامل، مع الرموز التي يتم تلقيها عبر الرسائل

ومع وجود . ن عيوبهاالقصيرة على سبيل المثال، لكنها قد لا تستمر لفترة طويلة قبل أن يكتشف المتسللو

الجديدة طرق أخرى مثل مفاتيح الأمان التي توفرها البنوك، يكون الأمان أعلى، لكن نشر هذه الوسائل

دارات القديمة من تحتفظ بالإص" مايكروسوفت"يعُدّ مكلفاً ويستغرق وقتاً طويلاً، في حين لا تزال 

.برامجها المختلفة

https://www.dw.com/ar/السلطات-الألمانية-توقع-بشبكة-قراصنة-الانترنت-دبل-سبايدر/a-64905824
https://www.dw.com/ar/قرصنة-الإنترنت/t-17430977
https://www.dw.com/ar/ألمانيا-تتعاون-مع-أمريكا-في-تفكيك-شبكة-للفديات-الإلكترونية/a-64530390

