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أمن المعلومات-1

3

إن علم أمن المعلومات هو العلم الذى يعُنى بحماية المعلومات من المخاطر

حماية " : ويمكن تعريف أمن المعلومات بشكل مختصر بأنه. التي قدد تتعرض لها

بما في ذلك الأنظمة و الأجهزة التي تستخدم ) المعلومات  وعناصرها المهمة 

ويمكن .   "من الوصول غير المسموح ( هذه المعلومات و تخزنها و ترسلها 

ية و الإدارية المفاهيم و التقنيات والتدابير التقن: " تعريفه بتفصيل أكثر بأنه

واً المستخدمة لحماية أصول المعلومات من الوصول غير المأذون به عمداً او سه

و او حيازتها او الاضرار بها، او كشفها، او التلاعب بها، او تعديلها، او فقدها ا

".  إساءة استخدمها 

محاور مفهوم أمن المعلومات-2

أشخاصمن الضرر بأشكاله كافة، سواء أكان مصدره المعلوماتحماية 1.

تعمدا ، وسواء أكان م(الحاسب الآليكفيروسات )، أم برمجيات (كالمخترقين)

.الخطأأم عن طريق 

أو حماية المعلومات من الوصول غير المصرح به، أو السرقة، أو الالتقاط،2.

.التوجيه، أو سوء الاستخدامأو إعادة التغيير، 

.الاستمرار وأداء أعمالها على أحسن وجهالمؤسسة على حماية قدرة 3.

العمل منالمؤسسة تمكين أنظمة تقنية المعلومات والبرامج التطبيقية لدى 4.

.بشكل آمن
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قدمها تالخدمات التي ولا المؤسسة، إذ لا تقوم تقنية المعلومات : الأصول المعلوماتية الحرجة-1

ب أخطار تهددها، ويجمن أي إلا على أصول معلوماتية مهمة وحرجة يجب حمايتها المؤسسة، تلك 

ه الأصول فالحاجة لحماية هذ. في جميع الأوقاتالمحافظة على استمراريتها وبقائها متاحة متوافرة 

تاحة تستمر دون بقاء هذه الأصول عاملة مللمؤسسة أن آنه لا يمكن الأول الوجه : تأتي من وجهين

لها كبيرة تستحق أن يبذل من أجوجهودا مبالغ الأصول كلف آمنة، والوجه الآخر أن توفير هذه 

:الأمثلة على الأصول المعلوماتية الحرجة ما يلي، ومن الوقت والجهد والمال لحمايتها

مراكز البيانات

قواعد البيانات

 الرئيسيةالخوادماجهزة

شبكات المحلية و المترامية

انظمة التشغيل

التطبيقيةالبرامح

اجهزة تخزين المعلومات

المواقع الالكترونية

موجبات أمن المعلومات-3

6

قيقية ححيث أصبحت المعلومات تشكل ثروة : وأنشطتها إلى ذلكالمؤسسات أعمال حاجة -2

هي مصدر المؤسسات بعض في مهما من مواردها، بل إن المعلومات للمؤسسات وموردا 

.ثال لذلكخير موالتجارة الإلكترونية الأساسي، المؤسسة لها، ويقوم عليها نشاط الدخل الأول 

ومعنى ذلك أن المستفيدين: المستفيدين من الخدمات الإلكترونية إلى ذلكحاجة -3

.من الخدمات الإلكترونية بحاجة إلى حماية معلوماتهم من كل ما يضر بها

عن م مثل خدمات الحكومات الإلكترونية والتعلي: الخدمات الإلكترونية عن بعدانتشار -4

ه درجت، لدرجة أن المواطن يستطيع أن ينهي جل أو جميع إجراءاته، وأن يحصل على بعد

.منزلهالمناسبة من العلمية 

موجبات أمن المعلومات-3
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ومعرفة ومدى قدرتها على حماية معلوماتها المؤسسات إلى معرفة إمكانيات الحاجة -5

يدات التي التهدفلكي تكون آمنا، فلا بذ أن تعرف نفسك، وتعرف : التي تواجههاالتهديدات 

.تواجهك

توجد والخطورة ذلك أنه قد : مصادرهاوتعدد ، وتنوعهاالتهديدات المعلوماتية كثرة -6

حتاط لها يموظفيها، إذا لم أوفي أنظمتها المعلوماتية المؤسسة، في من التهديدات داخل لجملة 

.فقد تضر بالمعلومات

العنا تط-اختلاف أنواعهاعلى -الإعلام ما انفكت وسائل : الهجمات الإلكترونيةانتشار -7

ر و وتدميحين إلى آخر بالمزيد من أخبار الهجمات الإلكترونية، واختراق الشبكات، من 

.الحاسوبية، وظهور فيروسات تخريب الأنظمة

موجبات أمن المعلومات-3

تهديدات المعلومات و انظمتها-4

ةانظممختلففىالفنيةوالاخطاءالقصورعنالناجمة:الفنيةالتهديدات1.
:وتشمل،ةطبيعيكارثةبسببتكوناوالفنىالطابععليهايغلبوالتىالمعلومات

وبرامجالوالاجهزةفىالتصميمعيوب:التشغيلوالتصنيععيوبتهديدات
انظمةمكوناتمناخرمكونآىاوالتخزينوالربطادواتوالشبكات

.المعلومات

جرىيومتعددةأماكنعلىالمنشأةمعلوماتتشتت:المعلوماتتشتتتهديد
–ددةمتعمعلوماتانظمةتطبيقيحتمممامتعددةشبكاتخلالمنمعهاالتعامل
.تكليفهازيادةوالامنمنظومةضعففىيتسببمما-الاماكنحسب

معالجة أوالتهديدات المحيطة بالمعلومات والأنظمة والتجهيزات التي تتعامل معها، إما بتخزين 

يمكن مفتوح نظامذلك شأن أي في فهناك تهديدات كثيرة تحيط بأنظمة المعلومات شأنها . أو نقل

.أوقات مختلفةوفي ومن قبل أشخاص مختلفين بعدة طرق، الوصول إليه 
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تهديدات المعلومات و انظمتها-4

العنصربيتسبفقد,مباشرةالبشرىالعنصرعنالناجمة:البشريةالتهديدات2.

هاعليالاطلاعوالمعلوماتالىالوصولاوالضررفى–خطأاوعمدا–البشرى

:ومنهاخارجية،لجهاتاطلاعهااواتلافهاأوذلكفىصلاحيةلهيكوناندون

الفاسدالشرعىالمستخدم•

الفاسدالمرفقموظف•

الامنيةللمخاطرواعيينالغيرالموظفوالمستخدم•

المنحرفةالتجاريةالمؤسسات•

الارهابيةالمنظمات•

البرمجياتوالاجهزةموردو•

الخارجيونالفنىالدعموالصيانةفنيووالمبرمجونوالمهندسون•

وانللانسليسالتىالطبيعيةالكوارثبهاويقصد:الطبيعيةيداتالتهد3.

والحرائقوالفيضاناتوالبراكينوكالزلازل،حدوثهافيدخلالفنيةالتجهيزات

.غيرها

10

ير في حين أن معظم العلوم تعتمد على الطبيعة غ: التكيفذكي قادر على خصم 1)
يتكيف، يواجه خصماً ذكياً ونشطاً يتعلم والمعلومات فإن أمن متقلبة او متغيرة، 

.ماليةوغالباً ما تكون دوافعه 

لمدافعون لا يلتزم المهاجمون بأي قواعد للعب، بينما يتبع ا: لا توجد قواعد او قيود2)
.بروتوكولات ونظم، ومواصفات ارتباط ، ومعايير واعرافعادةً 

عيفة يحتاج المهاجمون إلى العثور على حلقة ض: التماثل بين المدافع والمهاجمعدم 3)
لدفاع عن بينما يجب على المدافعين الاستغلالها في النظام المستهدف ، واحدة فقط 

.جميع نقاط الهجوم المحتملة

كن حيث يمزهيدة، الإنترنت هجمات واسعة النطاق وبتكلفة تتيح : الهجومحجم 4)
ي عرض بزيادة فالاتصالات الإلكترونية وتضخيمها، تكوين وتهيئة بسهولة إعادة 

.والقدرة الحاسوبية في كل مرةالنطاق الترددي 

مع ازدياد الأعداد الأجهزة المتصلة الإنترنت عالميا والمزودة: العالميالترابط 5)
اعدين ذلك المهاجمين المتبشجع تراسل بحزم متعددة الاشكال و الاحجام ، بإمكانية 

ع والمخاطر تدنى إمكانية التتبمن خلال )جغرافيًا علي تنفيد هجومات منسقة وقوية 
(. المباشرة

التحديات التي تواجه نظم امن المعلومات -5
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ر في الأجهزة الابتكار التقني السريع يعني التغيير المستم: التقنيةتطور وتيرة 6)

.والأنظمة البرامجية، وترقيات وتصحيحات مستمرة للبرمجيات

ل مستمر، كما الحديثة بشكالمنصات البرمجية يتزايد حجم وتعقيد : البرمجياتتعقيد 7)

يضًا تنمو عيوب البرامج أوقد . هو الحال مع عالم واسع من البرمجيات التطبيقية

.أسطر التعليمات البرمجيةزيادة عدد مع اكثر من خطي بشكل 

يب العديد من مطوري البرامج لديهم القليل من التدر: المطورين وأدواتهمتدريب 8)

الصعب إنشاء كذلك من الأمني   أو لا يحصلون على أي تدريب على الإطلاق؛ 

.  البرمجياتلتحسين أمان الالية /المؤتمتةواستخدام الأدوات 

ت قابلية تؤدي متطلبا: التشغيل البيني والتوافق مع الإصدارات السابقةقابلية 9)

تأخير متنوعة من الأجهزة والبرامج والأنظمة القديمة إلىلمجموعة التشغيل البيني 

الة توفر وتعقيد نشر ترقيات الأمان، مما يؤدي إلى ثغرات أمنية مستمرة حتى في ح

.التصحيحةالتحديثات 

التحديات التي تواجه نظم امن المعلومات -5

12

قوى السوق تعرقل غالباً ما : السياسات الاقتصادية للأسواق ومالكي المؤسسة10)
لمالكون الذين اسبيل المثال، قد لا يكون على التي تعمل على تحسين الأمن، فالتخصيصات 

التحسينات ر الأمن، أو الذين سيتحملون تكلفة نشبتحسين و تطوير هم في وضع يسمح لهم 
.الفائدة الماديةسيحصلون على نفسهم الذين هم الامنية، 

جد ولكن لا يو،الأمنجيدًا أن التعقيد هو عدو من المعروف : تتغلب على الأمانالميزات 11)
.المحدودةذات الوظائف البسيطة قليلة للمنتجات سوى سوقاً 

فوزان في التكلفة المنخفضة والأمن المنخفض ي: على الجودةتتغلب المنخفضة التكلفة 12)
رامج عالية حيث بالنسبة للمشترين، لا يمكن تمييز الب، "السوق المفتوح"سيناريوهات 

لا رنامج، يتم بيع البكذلك عندما ؛ (بخلاف التكلفة الأعلى)الجودة عن البرامج المنخفضة 
.اللاحقةأي مسؤولية عن الأضرار يتم تحمل 

ارات يفتقر الفضاء الإلكتروني إلى إش: والخسائرلمؤشرات المخاطر المفقود السياق 13)
تكون ماسلوك المستخدم، وغالباً وذلك لتوجيه الحقيقي الواقع في ومؤشرات للمخاطر 

(.نفسهالاختراقأي )بالاسبابغير مرئية فورا وغير مرتبطة الأمنية الاختراقات عواقب 

لى تعتمد آليات الأمن الأساسية في كثير من الأحيان ع: صعب ومكلفالأسرار أمر إدارة 14)
دارتها السليمة ، والتي تعتبر إ(على سبيل المثال، مفاتيح التشفير وكلمات المرور)الأسرار 

.البشريةوالعوامل الأنظمة البرمجية طبيعة وذلك بسبب صعبة ومكلفة للغاية، 

التحديات التي تواجه نظم امن المعلومات -5
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أمن المستخدمون أو يقوضون آلياتيخالف (: العوامل البشرية)المستخدمين امتثال عدم 15)
واب أقفال الأب: في المقابل)تفرض إزعاجات دون فوائد مباشرة مرئية المعلومات التي 

(.فوائده مفهومة وواضحةأيضًا، ولكن مريح المادية غير 

واجهاتها من الصعب تصميم آليات أمنية تكون(: العوامل البشرية)المسبب للخطأ التصميم 16)
وتحفز ويمكن تمييزها عن الواجهات التي يقدمها المهاجمون،للتعلم وسهلة التعامل، بديهية 

.وتقاوم الهندسة الاجتماعيةالمرغوبة للأمن، الأفعال البشرية 

انوا كالحواسيب الأوائل في حين أن مستخدمي (: البشريةالعوامل )مستخدمون مغفلين 17)
ثير منهم اليوم خبراء تقنيين أو تلقوا تدريباً متخصصًا بموجب سياسات المؤسسة، فإن الك

.عن الحاسوبتقنية خلفية تدريب رسمي أو أي وبدون غير خبراء 

أو لم يكن الأمان هدف التصميم الأصلي للإنترنت(: غير متكامل)الأمان تصميمه لاحق 18)
كون مستحيلًا عام، كما أن تعديله كميزة إضافية يعد أمرًا مكلفاً وغالباً ما يالحواسيب بشكل 

.كبيرةدون إعادة تصميم 

يدة أو قد يؤدي نشر آلية الحماية في حد ذاته إلى ظهور نقاط ضعف جد: ثغرات جديدةبزوخ19)
.ناقلات هجوم

على )المعلومات وتبيان الاتصالات رغبة الحكومة في الوصول إلى : الحكوميةالعقبات 20)
اسات ، والسي(سبيل المثال، مراقبة المجرمين، أو التجسس على المواطنين والدول الأخرى

.القويمثل التشفير العملية للأمن تعيق ممارسات الحماية الناتجة عن ذلك ، 

التحديات التي تواجه نظم امن المعلومات -5

 ( :الأصول)مورد النظام
عرض المخزنة بنظام المعلومات ؛ أو خدمة التي يقدمها النظام ؛ أو قدرات النظام مثل المعالجة أوالبيانات 

، أحد مكوناتمثال . )( أشياء لها قيمة مادية او معنوية)نطاق الاتصالات ؛ أو عنصر من معدات النظام 

( .النظام؛ أو المنشأة تضم عمليات ومعدات الثابتة أو الوثائق الأجهزة أو البرمجيات -النظام 

 التهديدات:
أو حدث او كائن قد يسبب انتهاك محتمل للأمن ، والذي يحدث عندما يكون هناك ظرف أو قدرة أو إجراء

.عفأي أن التهديد هو خطر محتمل مستغلا إحدى نقاط الض. حدث يمكن أن ينتهك الأمن ويسبب ضررًا

 (:  عامل التهديد)الخصم
.يمثله له القدرة علي تنفيذ تهديد مامن كيان مهاجم أو 

 الثغرات  :
م لانتهاك أو في تصميم النظام أو تنفيذه أو تشغيله وإدارته يمكن استغلاله من قبل الخصعيوب خلل أو 

.النظام تجاوز أمن 

المخاطر:
أمنية معينة و يتم التعبير عنها باحتمال أن يستغل خصم تهديد معين ثغرةضرر او خسارة ما بحيث توقع 

.لا يمكن تجاهله( عالي، متوسط، منخفض)يستفيد من الوهن الناتج مما ينتج عنه ضرر ما 

أمن المعلوماتمصطلحات -6
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أمن المعلوماتمصطلحات -6

 الهجوم  :

(  قنيةبمعنى كطريقة أو ت)اعتداء على أمن النظام نابع من تهديد ذكي ؛ وهو عمل ذكي في محاولة متعمدة 

.للتهرب من الخدمات الأمنية وانتهاك السياسة الأمنية للنظام

الإجراء المضاد  :

الضرر إجراء أو تقنية تقلل من تهديد أو ثغرة أو هجوم أمني عن طريق التخلص منه أو منعه ، التقليل من

.يةالذي يمكن أن يسببه ، أو عن طريق اكتشافه والإبلاغ عنه بحيث يمكن اتخاذ إجراءات تصحيح

 السياسة الأمنية  :

مان مجموعة من القواعد والممارسات التي تحدد أو تنظم كيفية قيام نظام أو مؤسسة بتقديم خدمات الأ

.لحماية موارد النظام الحساسة والحرجة

في امن المعلوماتالمثال في الشكلالمثال المصطلح

المستخدمينبيانات الناريةالدراجة الأصول

البياناتسرقة الدراجة الناريةفقدان التهديد

مهاجم ، فيروس  اللص الخصم

عيب برمجي ثقب في السياج الثغرات

ميالى خادم بيانات غير محارسال فيروس اجعبر الثقب الذى في السيالمرور او القفز الهجوم

ثقة المستخدمين وثقافتهم (قيمة التامين)ترحل لشركة التامين  المخاطر

أمن المعلوماتمصطلحات -6
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نظام أمن المعلوماتنموذج -7

 موارد النظام

 خدمين، النظام، المست)، البيانات (نظم التشغيل، التطبيقات)الكيان المادي، البرمجيات

(محليةالموجهات، الجسور، الشبكة ال)، الشبكات و وسائل الاتصال (قاعدة البيانات

 رب فساد ، عدم توفر الخدمة أو تس: قابلية الإصابة و ضعف موارد النظام

.البيانات 

التهديدات التي تستغل قابلية الإصابة أو الثغرات

الهجوم هو التنفيذ الفعلي لتهديد ما

نشط أو سلبي ، من الداخل أو من الخارج

 الاعمال المتخذة لمنع، كشف، استرداد و تقليل : الإجراءات المضادة

المخاطر

مفاهيم وعلاقات الأمن

مالك النظام

موارد النظام

التهديدت

الإجراءات المضادة

المخاطر

عوامل التهديد

تؤد  

 لرفع

على على

للتقليل

يفر 

يرغب

في تقليل

قيمة

تزيد من

ترغب في 

و /الإساءة أو

ربما الضرر  
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الهجومات والتهديدات -8

للسريةتهديد :  (Unauthorized disclosure)بهغير مصرح الكشف 1.

بيانات حساسة تم الإفصاح عنها مباشرة لجهة غير مرخص لها : التعر •

.جهة غير مرخص لها تتواصل مباشرة مع بيانات حساسة اثناء الانتقال:الاعترا •

تدلال يصل كيان غير مصرح به بشكل غير مباشر إلى بيانات حساسة من خلال الاس: الاستدلال•

.  على خصائص أو منتجات ثانوية للاتصالات

.الأمنية للنظامتدابير الحماية على يقوم بالتحايل غير مصرح به كيان : التطفل•

أو نزاهة البياناتتهديدًا لسلامة النظام (:Deception)الخداع2.

. كيان غير مصرح له يتظاهر بأنه كيان مرخص له: التنكر•

. مرخص لهاالجهة تخدع بيانات كاذبة : التزوير•

. كيان يخدع شخصًا آخر بإنكار المسؤولية عن فعل ما: التنصل•

النزاهةتهديدًا للتوافر أو ( :  Disruption)الاخلال 3.

مقاطعة تشغيل النظام عن طريق تعطيل أحد مكونات النظام/ منع : العجز•

لوظائف أو بيانات النظام السلبي التعديل : الفساد•

.  النظام عن طريق إعاقة تشغيل النظاممقاطعة تقديم خدمات : العوائق•

لسلامة النظامتهديد ( : Usurpation)الاغتصاب 4.

(.  سرقة الخدمة)النظام المنطقي أو المادي غير المصرح به لمورد التحكم : الاختلاس•

. يتسبب في قيام النظام بأداء وظيفة أو خدمة تضر بالأمن: سوء الاستخدام•

الهجمات الالكترونية-9
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:المعاصرة اشهر الهجمات الالكترونية 

1

2

الهجمات الالكترونية-9

3
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الهجمات الالكترونية-9

4

24

النظامعلىحسابإلىالوصولخلالهامنالحاسبقراصنةيحاولالهجومهذاوفي

آليةيةالعملهذهتكونالعادةوفي.الصحيحةالمروركلمة«تخمين»بمحاولةوذلكالمستهدف،

عرضللصنعت»التيالهجومهذاإصداراتأنمنالرغموعلى ُ.لإكمالهاساعاتتستغرقوقد

ً القرصانفيهايحاولوالتي،«التلفازشاشةعلى يتمكنذلكوبعدالمروركلماتمنبعضا

حليلتإن.الحقيقةعنجداً بعيدةليستأنهاإلاالآلي،الحاسبجهازإلىالدخولمنبسهولة

:ليةالتاالهامةالنقاطيبرزياهو،موقععلىهجمةخلالمنتسريبهاتممروركلمةألف450

(111111)هيياهوعلىحساب160السركلمةإن.

كلمةاستخدامتم"password"مرة780فيمرورككلمة.

كلمةاستخدامتم"ninja"الذيكالنينجايكنلمالمستخدملكن)مرة333فيمرورككلمة

.(مثلهيكونأنأراد

الهجمات الالكترونية-9
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الهجمات الالكترونية-9

32

 فراد الأالأفراد و يعتمد على طبيعة الثقة في جمع المعلومات مباشرة من

 النفسية المناهج

تنفيذ فعلإقناع الضحية بتقديم معلومات أو : الهدف

 المغازلةأو التملق

المطابقة

التودد

 حيان كثير من الأالمعلومات وفي سيطلب المهاجم كميات صغيرة فقط من
من عدة ضحايا مختلفين 

 أن يكون الطلب قابلاً للتصديق يجب

 ة في أي قبل أن يشتبه الضحي: للحصول على المعلومات" يدفع بالظرف"المهاجم
شيء 

 يبتسم المهاجم ويطلب المساعدةقد

:الهندسة الاجتماعية -10

الهجمات الالكترونية-9
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 الاجتماعية مثال حقيقي لهجوم الهندسة:

 على أسماء الموظفين طلب وحصل : البشرية أحد المهاجمين بمكتب الموارد اتصل
الرئيسيين

 المبنىمجموعة صغيرة من المهاجمين من باب اقتربت

 فقد مفتاح بأنه يتظاهر

 سمح له بالدخول موظف ودود

 دخل منطقة مؤمنة

 ببريده الصوتيرسالة تحية المدينة بسبب خارج المالي أن المدير علمت مجموعة

 مكتب المدير المالي مجموعة دخلت

 جمع المعلومات من جهاز كمبيوتر غير محمي تم

 المهملات لاسترداد وثائق مفيدة تفتيش سلة

 مالي أحد الأعضاء بمكتب المساعدة من مكتب المدير المالي يتظاهر بأنه المدير الاتصل
طلب كلمة المرور على وجه السرعة أعطى مكتب المساعدة كلمة المرور 

:الهندسة الاجتماعية -10

الهجمات الالكترونية-9

11

الهجمات الالكترونية-9
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الهجمات الالكترونية-9

36

 ميل في يقوم المهاجم بحقن برنامج نصي من جانب الع: البرمجة النصية عبر المواقع

هو أن المهاجم يدخل الهدف . صفحات الويب التي يعرضها المستخدمون الآخرون

تقلون إلى لذلك عندما ين. البرامج النصية في منطقة يتفاعل معها المستخدمون الآخرون

وقع الويب هذا الجزء من الموقع ، يتم تنفيذ النص البرمجي للمهاجم ، بدلاً من وظيفة م

.الإنترنتشبكة المنتديات على هي الهجمات الشائعة لهذه والأهداف . المقصودة

 نحو العملاءالهجمات توجيه : الويب تطبيق نص برمجي خادم إدخال

 رة إلى إرسال تعليمات ضايتم : خبيثبرمجىمحقون بنص عندما يزور الضحية موقع ويب

متصفح الضحية 

 ية الضارة يستطيع المستعرض التمييز بين التعليمات البرمجية الصالحة والبرامج النصلا

 المستهدف الويب المطلوب من موقع:

 صحتها دون التحقق من مدخلات المستخدم يقبل

 يستخدم المدخلات في الاستجابة بدون تشفير

:( Cross-Site Scripting (XSS))النصية عبر المواقع المشتركة البرمجة-12

الهجمات الالكترونية-9
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الهجمات الالكترونية-9

37

تحقق صفحة إشارة مرجعية تقبل إدخال المستخدم بدون ال-الشكل 

استجابة غير مشفرةوتوفر من الصحة 

الهجمات الالكترونية-9

يتم استخدام المدخلات في الاستجابة-الشكل 

31
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الهجمات الالكترونية-9

 الشخصيةانتحال  .

 معلومات حساسة أو معلومات مقيدةالوصول إلى .

 مجاني لمحتوى غير مجانيوصول الحصول على .

 لمستخدمي الإنترنتعادات التصفح التجسس على  .

 المتصفحوظائف تغير  .

 أو بمنظمةالعام بفرد التشهير  .

 الإنترنتتطبيقات تشويه  .

 رفض الخدمةهجمات.

 بع  هجمات(XSS  ) مصممة:

40

 حقن استعلام برمجي بلغة(SQL):  البنيوية لغة الاستعلام تعليمات رتمريهذا الهجوم على يعتمد(SQL ) إلى

ة يتم فيها المدخلات حيث هذه الحالبالتحقق من صحة الثغرة هنا هي متعلقة . ينفذهاهذا الموقع تطبيق ويب وجعل 

و بالأخص والاستخدام  الشائع في حالة البرمجيات. دون التأكد من صحتهااستخدم مدخلات المستخدم في البرنامج 

قن حهجمات ترى أن وكما . للمعلومات من قواعد البياناتهو الوصول ( مواقع الانترنت)الانترنت برمجيات 

، ( XSS)تركة كبير لهجمات البرمجة النصيةُ عبر المواقع المشحد تعليمات الاستعلام البنيوية مشابهة إلى 

هجمات أن الإلكتروني في حين للموقع الأمامية الواجهة تنفذ علي ( XSS)هجمات هو أن الفرق الأساسي 

مدخلات تحقق من يتم اللا أنه والمشكلة في كلتا الحالتين . الخادمتنفذ في حقن تعليمات الاستعلام البنيوية 

.بالشكل الصحيحالمستخدم 

 تستهدف خوادم(SQL) الأوامر مباشرةعن طريق إدخال

Structured Query Language(SQL :) العلائقية لمعالجة البيانات المخزنة في قاعدة البيانات الهيكلية تستخدم الاستعلام لغة

 تنُشئ التعليمات البرمجية التالية بشكل ديناميكي وتنفذ استعلام : بحث علي عنصر يطابق اسم عنصر معين على مثالSQL  يبحث عن العناصر الذي
.المطابقة لاسم محدد

 البياناتقبل قاعدة تتم معالجة العبارة المدخلة من

( :SQL Injection)حقن استعلام برمجي -13

الهجمات الالكترونية-9



10/9/2024

21

41

query = “SELECT * FROM items WHERE itemname = ‘ “ + ItemName.Text + “ ‘ ‘’; 

// expected user input for ItemName: pencil; 

// actual user input for ItemName: pencil OR ‘a’=’a’; 

// query result is: 

SELECT * FROM items WHERE itemname = pencils OR ‘a’=’a’; 

// which translates to: SELECT * FROM items; the query now returns all entries // stored in the 

items table, regardless of their specified owner.

( :SQL Injection)حقن نص برمجي -13

الهجمات الالكترونية-9

42

 دون التأكد ات البرمجيمن قبل الملفات عندما يتم قبول الملفات غير المقيد يحدث رفع
واقع ، تشجع العديد من معلى سبيل المثال. يتبع مواصفات دقيقةالملف من أن 
تم تي الللمنتجات لاستخدامهم رفع صور الالكترونية المستخدمين على التجارة 
ور بالتحقق من أن الصالمواقع لا تقوم وإذا كانت تلك . الموقععن طريق شراؤها 

من صيغ ملفات أو غيرها ( gif)أو امتداد  ( jpg)من امتداد تم رفعها هي بالفعل التي 
لموقع على اأن يقوموا برفع برمجيات الممكن للمهاجمين ، فإنه من الصور المماثلة

مثلا ، موقعالبرمجيات بمحاولة اختراق ال تقوم تلك ومن تم ً. رفع الصورمن ّبدلاً 
.  سرقة أسماء المستخدمين وكلمات المرورطريق عن 

 ي يتم التالملفات أن تُعامل جميع المستحسن من الحدوث، من الهجمات مثل هذه لمنع
ها عن رموز أنها ملفات خبيثة، ومن ثم يتم البحث فيالمستخدمين على رفعها من قبل 
( gifات كملف)الملفات إذ إن جميع الفائدة يعد عديم لا وهذا البحث . الملفات الضارة

الرموز المهاجمون لإخفاء والتي قد يستخدمها للملاحظات حقول تحتوي على 
.الضارة

الهجمات الالكترونية-9

:رفــع الملفات غير المقيد / تحميل–14
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 كبيرة ة من الحالة التي يقوم فيها برنامج ما بوضع كميمؤقت لالمخزن اسعة بتجاوز ويقصد
وعادة . البرمجيات الشائعة، وهذه واحدة من ثغرات سعة المخزنمن أكثر من البيانات 

يلية عن ، الذي لديه معرفة تفصالمهاجملكن . البرمجياتتحطم إلى مثل هذه الحالة ستؤدي 
باختراق ضة الفائالمحتويات تقوم بحيثُ الخاصة المدخلات حقن بعض يستطيع ، البرنامج

فإنه د جيبشكل ما ممصوإذا كان محتوى الفائض . توقعهايمكن بطرق الآلي جهاز الحاسب 
لى إويحتاج البرنامج الواقع جزء من في الفائض هو بأن وإقناعه الحاسوب " خداع"مكن 

من ثم عن بعد والآلي بجهاز الحاسب للمهاجمين بالاتصال عادة الاختراق ويسمح . تشغيل
.  سرقة المعلومات

 غير ُمدارة بلغات برمجةيعد تجاوز سعة المخزن المؤقت منتشراً في البرمجيات المكتوبة
(Unmanaged Language ) كلغة(C ) أو(C++ . ) البرمجة المدارة لغات وتقوم
(Managed Language ) مثل(Java ) أو(C# ) يكون الذاكرة والبيانات بحيث بإدارة
يتم لكن. بهذه اللغاتفي البرمجيات المكتوبة ممكن غير ( تجاوز سعة المخزن المؤقت)

بلغة ( سفايرفوككروم و الحديثة مثل المتصفحات ذلك بما في )أكثر البرمجيات كتابة 
(C/C++ ) تجاوز علىفإن القضاء لذلك . عبر المنصات المتعددة أجل تحقيق التوافق من

.لغايةمعظم التطبيقات الحديثة يتطلب مهارات برمجة دقيقة لالمخزن المؤقت في سعة 

(attacksBuffer overflow: )المخزن المؤقتســعة هجمات تجاوز –15

الهجمات الالكترونية-9

44

 نامج البرالناقصة عندما يسمح الأذونات وتحدث ثغرة : الناقصةالأذونات

ن دون التحقق مالبرنامج أجزاء متميزة من إلى بالوصول للمستخدمين 

من أجزاءعلى العثور ودائماً يحاول المهاجمون . اعتماد المستخدمبيانات 

وإذا تم . لبيانات الاعتمادالوصول إليها دون الحاجة يمكن التي المالي النظام 

الية ماستغاله لسرقة معلومات أن يتم المرجح هذا الجزء، فمن العثور على 

لتي حدثت االكبيرة البيانات حالات سرقة الواقع فإن العديد من وفي . حساسة

أخطر "نشرة ل، ووفقاً المثالسبيل فعلى . الناقصةالأذونات هي نتيجة لثغرة 

(  (Citigroupالى البنكية التابعة الحسابات من الآلاف مئات فإن " خطأ25

نتيجة لوجود ثغرة 2011شهر مايو من عام لاختراق في تعرضت قد 

.الناقصةالاذونات 

:الناقصةالأذونات –16

الهجمات الالكترونية-9



10/9/2024

23

45

 تم تخزين يثغرة البيانات غير المشفرة عندما وتحدث : المشفرةغر البيانات

.  فير السليمالتشبدون عبر الشبكة محلياً أو عندما يتم نقلها حساسة بيانات 

ومات المعلمن اعتماد المستخدم وغيرها بيانات الحساسة وتشمل البيانات 

بسهولة بكة غيرُ المشفرة والمتدفقة عبر الشقراءة البيانات ويمكن . الخاصة

غير البيانات ويمكن سرقة ( .snifers)التشمم-تدعى برامج باستخدام 

و أ(  الأذونات الناقصة)سمحت قاعدة البيانات إذا المشفرة والمخزنة في 

ثل وتم. البياناتبقراءة للمستخدمين ( المدخلاتالتحقق من صحة عدم )

.يسيةالبيانات الرئعناصر سرقة من عنصراً ( البيانات غير المشفرة)

:المشفرةغير البيانات –17

الهجمات الالكترونية-9

46

 الاســتغلال الفــوري(Zero-day exploits : ) خلالها اختراق من ويتم

أن ح إلى ويشير المصطل. الحاسب الآليبرمجيات لم تكن معروفة في ثغرة 

وعلى . هااستغلالالثغرة التي تم الأيام لمعالجة من ( صفر)لديهم المطورين 

وقت ها استغلالليس لديهم معرفة بالثغرة التي تم المطورين الرغم من أن 

له اتيحت، و علم بتلك الثغرة على ما كان شخصاً وقوع الهجوم، فإن 

الثغرة بنجاحلاستغال الفرصة لتحديد وسيلة ما 

(  Zero-day exploits): الاســتغلال الفــور  –18

الهجمات الالكترونية-9
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يذ المهام اختراقه لتنفتم بالإنترنت متصل حاسب آلي وهو جهاز : الزومبــي

ر من الامتثال غي( زومبي)واسم . عن بعدمتحكم من بتوجيه الضارة ُ 

لالي بالإنسان اأحياناً الزومبيوتسمى . بعدالمشروط للتوجيهاتُ عن 

(bots ) يتم حتىالاختراق عن غافلين الزومبيمالكو أجهزة وعموماً يكون

لفة متوفر بتكالتهديدات وهذا النوع من . مسؤولي الأنظمةمن قبل إعلامهم 

زومبي2000,000إلى 100,000الي معدل الإيجار معقولة حيث يصل 

الزومبيتستخدم عام وبشكل . دولار200ما يقارب من ساعة 24لمدة 

مرغوبإلكترونية غير إرسال رسائل –:الأنشطة أنواع من لأداء ثلاثة 

ات لكسر كلمالقاموس هجمات رفض الخدمة، وتنفيذ وإطلاق هجمات فيها، 

.  المرور

:الزومبــي–19

الهجمات الالكترونية-9

48

يل بتسجأن تقوم الحاسب الآلي هناك احتمال كبير جهاز لاستخدام عندما تجلس 
وشبكة ،(Facebook)الفيسبوكمثل المواقع المختلفة العديد من إلى الدخول 

والمهاجم . وغيرها،(CNN)إنإن والموقع الاخباري سي ،(MSN)مايكروسوفت 
هذه على تمد يع(  عبر المواقع الإلكترونية المشركةالطلب تزوير )يستخدم ثغرة الذي 

أن ي حين وف. نيابة عنكالمواقع تلك في لخدمات التسجيل " طلبات"لإرسال الحقيقة 
إلى مرة أخرىالخادم حمولة " ترد( "البرمجة النصية عبر المواقع المشتركة)هجمات 

الأمر بتنفيذ يقوم( عبر المواقع الإلكترونية المشتركةالطلب تزوير )هجوم العميل فإن 
. الخادم نيابة عن العميلعلى 

تخدام باسطلب المهاجم بإرسال ، من وراء الكواليس ومن دون علمك قد يقوم على سبيل المثال
:الخادم بهذا الشكلإلى ( HTTP" )المتشعبنقل النص بروتوكول "

http://somesite.com/change-password.php&user=jdoe?new-pwd=ilikepie 

المرور بتغير كلمة ويقوم ،(jdoe)دخول تسجيل هذا الطلب، ويؤكد أنه تم الشبكة خادم يتلقى 
( .ilikepie)إلى 

(Cross-site request forgery):المشتركةالإلكترونية تزوير الطلب عبر المواقع –20
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ا الكلام وينطبق هذ. مرور افتراضيةبكلمة المصنع مصممة لتكون متصلة عادة من تأتي الأجهزة 

تراضية إلى الاعتماد الافبيانات وتشير هجمات . وقواعد البياناتالبرمجية بعض التطبيقات على 

ة اسم برنامج محمي بواسطإلى نظام أو إلى بالوصول الحاسب الحوادث التي يقوم فيها قراصنة 

وهناك (. واسعنطاق معروفة على ومن ثم تكون )مستخدم وكلمة مرور موحدة ومحددة مسبقاً 

، (CIRT.net)موقع. كلمات السر الافتراضيةالتي تقوم بجمع قوائم المواقع الإلكترونية العديد من 

مثل شركة 467كلمة مرور افتراضية من 1973تتضمن بيانات ، يحتفظ بقاعدة على سبيل المثال

.  فريزونمايكروسوفت و 

الإنترنت الرئيسين في هولندا أن أحد مزودي خدمة اكتشف 2012عام يوليو من وفي شهر 

م إعداد اس؛ إذ جرى الاعتماد الافتراضيةبيانات لاختراق بسبب معرضة حسابات العملاء  

لمة المرور كتم ضبط في حين عنوان الشارع، البريدي بالإضافة إلى ليتكون من الرمز المستخدم 

أن الأمني على الحسابات تم اكتشافجرى القيام بالفحص وعندما ". welkom01"الأولية لتكون 

.  تغيير كلات المرور الافتراضية الأوليةعناء أنفسهم يكلفوا لم عميل ألف 140

(  Default credentials attacks)هجمات بيانات الاعتماد الافتراضية –21
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 ً %81فإن2011لعام(VERIS)الحوادثتصنيفلنموذجالتابعالبياناتاختراقلتقريروفقا

ً تضمنتقد2011عامفيالخروقاتمن دمةالمستخالأساليبوبعض.القرصنةأعمالمننوعا

لقرصنةااختراقبينالأساسيوالفرق.الخبيثةالبرمجياتخلالمنتتمالأجهزةإلىللوصول

ً تلتنتشرالخبيثةبالبرمجياتالإصابةأنهوالخبيثةبالبرمجياتالإصابةوبين تدخلدونقائيا

راقاختفإننفسها،الاختراقأساليبيستخدمقدمنهاكلاأنالرغموعلى.البشريالعنصر

.معينةمؤسسةأومجموعةويستهدفالقرصانقبلمنموجههجومهوالقرصنة

القرصنة–22
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