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ماتالمعلونظم أمن
Information Systems Security

:(ISS)المعلوماتنظمأمنتعريف

إلىإضافةياتوالبرمجوالأجهزةالمعلوماتعلىللحفاظتستخدمالتيالوقائيةوالتدابيرالإجراءاتمنمجموعة•
.المجالهذافيالعاملينعلىبالحفاظالمتعلقةالإجراءات

تخدامالاسمخاطرمنأووالتلفالضياعمخاطرمنمعلوماتينظامأيفيالمتواجدةالمعلوماتعلىالحفاظ•
.الطبيعيةالكوارثمخاطرمنأوالعفوي أوالمتعمدسواءالصحيحغير

،والسرقةالتغيير،بهالمصرحالغيرالوصول لمنعالمستخدمةالتقنيةوالتدابيروالإجراءات،السياساتإلىيشير•
.المعلوماتلنظمالماديةالأضرارأو



عناصر أمن المعلومات

خرين،لل كشفهاوعدمعليهاالحفاظالمطلوبالمعلوماتفيالمعلوماتأمنعناصرتوافرالمهممن
,خداماتهاواستالحمايةمحلالمعلوماتأهميةباختلافجميعًاالعناصرهذهتوافرأهميةمدىويختلف

:المعلوماتأمنفيأساسيةعناصرثلاثلدينا

إليهاالوصول لهممرخصغيرأشخاصعليهايطلعأنمنالمعلوماتحمايةهي:(الموثوقية)السرية.1
  ًاستخدامااستخدامهاوربماوكشفها

ً
تعتبرلذلك،رمباشغيرأومباشربشكلسواءالمنظمةيضرسلبيا

.الإلكترونيةتعاملاتنافيتطبيقهاينبغيوالتيالمعلوماتأمنعناصروأهمأول السرية



عناصر أمن المعلومات

غيرصأشخاقبلمنحذفهاأوعليهاالتعديلأوالتغييرمنالمعلوماتسلامةهي:المحتوى سلامة.2
يكون قدهدفة،المستالمعلوماتلأهميةتبعًاشديدةعواقبالعنصرهذاانتهاكعلىويترتبلهم،مرخص

التأكدمنلابدلذلكعملها،وجودةالمنظمةمكانةعلىيؤثرقدوبالتالياكتشافهالصعبمنالتغييرهذا
.ى المحتو سلامةالثانيالعنصروتضمنالمعلوماتأمنتحميالتيالتحصيناتجميععملمن

خلالمنمنهاةالاستفادإمكانيةثمومنإليهاالحاجةتممامتىالمعلوماتتوفر:والاستمراريةالتواجد.3
إلىوصول التعذرإلىيؤديمماالحاسوبفيالصلبالقرصتعطل:ذلكعلىمثالسليمة،أمنيةقنوات

 أكبر،مستوى علىكاملمعلوماتينظامتعطلأومنهاوالاستفادةالمعلومات
ً
مهمعنصريةالاستمرار إذا

.المعلوماتأنظمةفيتوفرهاينبغيالمعلوماتأمنعلىجذري تأثيرذات



الأخطار التي تتعرض لها نظم المعلومات

خلالمنتهديدات،المنكثيرةلأنواععرضةفهيإلكتروني،شكلفيالبياناتمنكبيرةكمياتتخزينيتمعندما
مرخصغيراصلأشخبدخول يؤدييمكنالمختلفة،والمواقعالمعلوماتنظمبينفالترابطالاتصالات،شبكات

تغييرأوالإرسال،اءأثنالقيمةالبياناتوسرقةالشبكات،عبرالمتدفقةالبياناتإلىالوصول يمكنوبالتالي،لهم
منالحرماناتهجمالمتسللينإطلاقيمكنكذلكمختلفة،نقاطفيشبكةتعطيليمكنكما.إذندون الرسائل
أنظمةاختراقعلىقادرةالأخطارهذهكلالإنترنت،شبكةعلىالمواقعتشغيللتعطيلالضارةالبرامجأوالخدمة

الشبكاتخداماستكذلك.الملفاتأوالبياناتقواعدفيالمخزنةالمؤسساتبياناتتغييرأووتدميرالمؤسسات
.للجميعمتاحةلأنهاinternalالداخليةالشبكاتمنللاختراقعرضةأكثرInternetالأنترنتمثلالكبيرة،العامة



:اتفئثلاثإلىالمعلوماتنظملهاتتعرضأنيمكنالتيالمحتملةالأخطارتصنيفيمكن
Humane Errorsالأخطاء البشرية . أ 

تجميعأوالاختبارأوالبرمجةعملياتخلالأوالمعلوماتنظمتصميمأثناءتحدثأنيمكنالتيوهي
هذهكلوتشللمستخدمين،الصلاحياتتحديدعملياتفيأوالنظام،إلىإدخالهاأثناءأوالبيانات
وتشمل،المؤسساتفيالمعلوماتنظموسلامةبأمنالمتعلقةللمشاكلالعظمىالغالبيةالأخطاء
جراءاتإفهميس يءالذيالموظف:مثلوالموظفين،العاملينمنكلعنالناجمةالعرضيةالمشاكل
.قصدغيرعنالعملاءسجلاتبطريقالتشغيل

المعلوماتلها نظم التي تتعرض انواع الأخطار 



انواع الأخطار التي تتعرض لها نظم المعلومات

Environmentalالبيئيةالأخطار.ب Hazard
وغيرهربائي،الكالتياربأعطالالمتعلقةوالمشاكلوالحرائقالفيضاناتالعواصف،الزلازل،وتشمل

نشوبأودوالتبريالتكييفأنظمةتعطلفيالقائمةالمشاكلإلىإضافةالطبيعة،أعمالمنذلك
نسبياةطويللفتراتوتوقفهاالمعلوماتنظمعملتعطلإلىالأخطارهذهوتؤدي،وغيرهاالحروب
هيوارثوالكالطبيعيةفالحوادث.البياناتوقواعدالبرمجياتواسترداداللازمةالإصلاحاتلإجراء
ولكنخدمات،والللقدرةالأوليالفقدانفقطليستشملالفئةهذهفمشاكلالأمنيةللمشاكلمصدر
يفبشري خطأحدوثمثلالأول المشكلمنالنظاماستردادإجراءاتعنالناجمةالخسائرأيضا

.الاحتياطيالنسخ



Computerالحاسوبجرائم.ج Crime
سرقةأوخريبهاتأوتدميرهافيوتساهمتغزوهاالتيالشائعةالمشكلاتبعضالمعلوماتأنظمةتواجه

حاسوبجهازتستهدفالهجماتبعضأنحيثالحاسوب،أجهزةفيالمحفوظالمعلوماتيالتخزين
عبرينهابفيماالمؤسساتتواصلزيادةومع.منهاالآلافيستهدفأنيمكنبعضهاحينفيواحد،

منهتسببلماالمعلوماتنظملإدارةكبيراتحدياتمثلوالتيالإلكترونيةالهجماتزادتالأنترنت،
الجريمة،ذلتنفيكأداةالحواسيبفيهاتستخدمالتيالجرائمهيالحاسوبفجرائمكبيرة،خسارة
امنظباختراقيقومون المؤسسةخارجأشخاصقبلمنالمحوسبةالجرائمهذهتتمأنويمكن

الدخول صلاحياتيملكون المؤسسةداخلأشخاصقبلمنأو(الشبكاتخلالمنغالبا)المعلومات
.مختلفةلدوافعالنظاماستخدامبإساءةيقومون ولكنهمالنظامإلى

انواع الأخطار التي تتعرض لها نظم المعلومات



ية بعض أنواع الهجمات الإلكترون
الشائعة

ـــها ـــ ــــ ــــ ــــ ــــ ــــ ــــ ــــ تعريفـــــ

فيروس الكمبيوتر 
Computer Virus

لملفات،اأوالحاسوببرنامجتغزو التيالبرمجيةالتعليماتمنصغيرةوحدةعنعبارة
البرامجيغزو لنفسهبنسخالفيروسيقومالمصاب،الملففتحأوالبرنامجتنفيذوعند

وهكذابرامج،الوإفسادالملفاتكمحوسيئةأشياءفيفعل.الحاسوبفيالأخرى والملفات
.بالفيروساتالمصابةوالبرامجالملفاتعبرآخرلجهازالفيروسينتقل

Wormالدودة  
أودميريةتبأعمالللقيامصنعتغيرهاعلىمعتمدةغيربذاتهاقائمةصغيرةبرامجهي

و,نترنتلل تصفحهمأثناءالمستخدمينببعضالخاصةالبياناتبعضسرقةلغرض
.بهمبالمتصلينأوبهمالضرر إلحاق

أحصنة طروادة 
Trojan Horse

علىتكون قدبها،الإحساسدون الحاسوبجهازفيإدخالهايتمالأمن،بكسرتقومبرامج
.لاحقابيوترللكميدخللمتسللكوسيلةوتعمللعبة،أوإلكترونية،تحيةبطاقةشكل

القنبلة المنطقية
Logic Bomb

أومعينوقتفيإجراءاتلاتخاذتصميمهتمالذيالحاسوبجهازفيأدخلتبرامج
.معينحدثيحدثعندما

هجمات حجب الخدمة
Denial of Service Attack

ررةمتكرسائلالوقتنفسفيترسلالأنترنتعلىالحاسوبأجهزةمنكبيرعدد
لتاليوباالاتصالاتوخطوطالجهازعلىالتشويشإلىيؤديممامستهدف،لحاسوب
.الخدمةعلىالحصول منالمستخدمحرمان

انواع الأخطار التي تتعرض لها نظم المعلومات



نظمإدارةمنتتطلبوالتيالمعقدةالمهاممنالمعلوماتأنظمةتهددالتيالأخطارمنالحمايةتعتبر
:التاليةللأسبابوذلكالماليةوالمواردوالجهدالوقتمنالكثيرالمعلومات

المعلوماتنظمعملتهددالتيالأخطارمنالكبيرالعدد.
متباعدةأيضاتكون أنيمكنالتيالمواقعمنالعديدعلىالمحوسبةالمواردتوزع.
خارجهاوأحياناالمؤسسةفيعديدينأفرادلدىالمحوسبةالتجهيزاتوجود.
الخارجيةبالشبكاتالمؤسسةارتباطعنالناتجةالأخطارمنالحمايةصعوبة.
منجيزةو فترةبعدمنالفائدةعديمةالحمايةوسائلمنالكثيريجعلالسريعالتقنيالتقدم

.استخدامها
والخبرةربةالتجمنالتعلمإمكانيةللمؤسسةيتيحلامماالمحوسبةالجرائماكتشاففيالتأخر

.المتاحة
اتحملهالمؤسساتمنالعديدتستطيعلابحيثعاليةتكون أنيمكنالحمايةتكاليف.

الحماية من أخطار نظم المعلومات



شطةأنوتخطيطأمنيةسياساتووضع،تنظيميةبنيةإيجاديشمل(ISMS)المعلوماتأمنإدارةنظام
أمندارةلإ اللازمةوالمواردوالعملياتوالإجراءات،والممارساتالمسؤليات،وتحديدالمعلوماتي،الأمن

.وفاعليةبكفاءةالمعلومات

طط،مخهوكماتنفيذهتمقدالمعلوماتنظامأنمنالتأكدهوالمعلوماتأمنإدارةنظاممنالهدف
 يعملالنظامأنومن

ً
ستخدامالا منامنةالعملياتأنأجلها،ومنمنوضعالتيالأهدافلتحقيقفعلا

لبياناتاامنانتهاكإلىيؤديأنيمكن(الرقابةنظام)المعلوماتامنادارةنظامغيابانحيثالسيئ،
 والمعلومات

ً
 انتهاكا

ً
.وماتللمعلافشاءاوتدميراوتعديلذلكعنمتعمد،وينتجغيراومتعمدا

نظام إدارة أمن المعلومات
Information Security Management Systems



Network Securityأمن الشبكات 

 تیذالمكتفیةا"تنترالإنا"تماولمعلاظمنتشبكانمرلكثیاكهنا
ً
مبالعاللةوصولمارغیوا

عدو ،جيرلخاا
ُ
نلكو،تلشبكاانمهارغینعیائیةزلفیالناحیةانملةزو معومحصنةتلشبكااهذهت

 نتشاارلأكثادیعتلمشكلاانموعلناذاهو،خليدادرمصذاتلأمنیةاتلمشكلااون تك
ً
تماظلمنانبیرا

تماولمعلالكلىإول صولابحلسمااتیاومستدیدتح،فنیةتعقبادون نمیدللمستخذلنفاانتأمی(لمث
"تنرالإنتا"خلیةدالاتماولمعلاظمنشبكةلصوتمادعننلك)للعماتعاومجمنمعةومجمللك

نمنلأمانضماكیفیةمشكلةرهظتووةبقلأمنیةاللمسائارتتغی"تنرلإنتا"لعالمیةابالشبكة
.روعلمشارغیذلنفاانملحساسةوایةرلساتماولمعلاحمایةو،نجییرلخاانقیرلمختا

لقبنملشبكةادامستخانلضماهاذتخاابجوالاءاتجرالإاعةومجم:"بأنهلشبكاتانمأفيعر 
".بهاوحلمسمالكیفیةاقفوو طفقملهصخرلماصلأشخاا



Policy Securityلأمنیةالسیاسةا

وردعتنرالإنتاشبكةنمأنلضماتباعهاإبجوالاءاترالإجواسلأساعةومجملأمنیةابالسیاسةدیقص
واردمللجعبینهافیمافلتتآمنیةأاراتر قوتقنیةلسائونمءاتجرالإاهذهون تتكو،نفلیطلمتا
لشبكیةامةظوبالمنلخاصةالأمنیةاةطلخاضعونمءلانتهاادفبع.للمنااصعبةومنیعةلشبكةا

علىول للحصلمناسبةالأمنیةازاتلتجهیاءقتناوارةلمختااءاترالإجاذبتنفیدءلبانیمكمةظللمن
 داو تلأمنیةاتلتقنیااركثأنمو،نمآلعمطمحی

ً
.ملاقتحاافكشزةجهوأیةرلناانرادلجالا

:Firewallالناري الجدار.1
قرالاختانممةظبالمنلخاصةالشبكةاحمایةفيفعالیةفاعیةدلالسائولاركثأنمي ر لنااالجداردیعّ
بشبكةلمتصلةاقةوثولمارغیجیةرلخااتلشبكااميدمستخلقبنمروعلمشارغیللاستعماوا

.نشبكتینبیبةواكببعملهكلوذللشبكةذلنفاامنعنبضماي ر لنااالجداريقومإذللمنظمة،الداخلية



لأمنیةالسیاسةتابع ا

HardwareوالتجهيزاتSoftwareتمجیارلبانممنيأماظننعرةعباي ر لنااارالجد
ذينلنافاhacker(رلهاكا)كالمخترقينجیةرلخارااطلأخانممامةظمنشبكةلحمایةصمخص

قفوللاتصاابمنعمتتحكلىولأا،نسیتیاسانلیتیآرعبكلوذ،تنركالإنترى خأتشبكانم
،یحةرصروطشودعواققفوتبالاتصالاحبالسمامفتتحكلثانیةاماأ،ددةمحروطشودعواق
جيرخابحاسيبأرلمباشاللاتصاانممةظلمناشبكةبسواحبمنعي ر لنااالجدارومیقو

رجخاودجوملكیودممخلىإتلاتصالااجمیعرتسییلىویتكما،بةولطمأوالبةطتكانواءس
مةظلمناشبكةلىإهاریرتمنكاإذافیمارر یقوواردةلالسائرلاصیفحلكيمةظلمناشبكة

لاوفهلشبكةانلأمللمتكاماللحالیشكلاري لناادارلجاأنركذبالریدلجانمو،لاأمنمآ
نمأنتضممةظلمنالخداقیقةدمنیةأءاتجراإعتباإنمدلابكلذلخلیةدالاداتیدلتهایعالج

.شبكتها



لأمنیةالسیاسةتابع ا

:تلشبكاامقتحاافكش.2
لشبكةامقتحااعملیةفكشول تحافهي،لأهمیةادیدشعلاجيمنيأدور بملاقتحاافكشزةجهأومتق
زةجهوأذوذلشافكشزةجهألخلالهلتنبیهوا،لشبكةاعلىبیرمأوذشارفتصأيودجوفكتشاوا

یةألىإرفلتعالةولمحالإحصائیةاطرق لادمتستخذوذلشافكشزةجهأإن،داملاستخاوءسفكش
ظمنري یدمتنبیهولشبكةالىإنخلیداللتسجلانیدوترعببیعيطلاوكلسلانعرجتختاطنشا

لنقكةرحداملاستخاوءسزةجهأصتفحلبالمقابب،یرمطنشايلأكتشافهاادعنتماولمعلا
طرةخفةرو معتهاویرسیناأوتببصماتلعینااهذهنةربمقاومفتق،منهاتعینامةدمستختماولمعلا

.فةرو معقراختالةومحاذجنمافلكشلاإتزالتجهیانموعلناذاهدملایستخو،یبةرمأو



ةالسيبرانيالهجمات 
cyber attacks

فياستخدمتوالتيCyberneticsكلمةمنوالمشتقةCyberلكلمةحرفيةترجمةتعتبرسيبرانيكلمة
صطلحوقد.بعضهامعالحيةوالكائناتلاتلآاتواصلكيفيةعنللدلالةالماض ي

ُ
طلقأنعلىأ

ُ
كلمةت

.الإنترنتوشبكةالحاسوبية،الإلكترونيةبالشبكاتيتعلقماكلعلى”سيبراني“

مواقعهدافاستوهومتقاربمعنىفيتشتركالسيبرانيةالهجماتبشأنوردتالتيالتعاريفمعظم
سريةيهددمماأخرى،إلكترونيةاتصالوسائلخلالمنكمبيوترجهازأوكمبيوترنظامأوإلكترونية

أويغيرأويسرق إمامجهول مصدرمنصادرةتكون ماوعادةعليه،المخزنةالمعلوماتتوفرأوسلامةأو
 يدمر

ً
 هدفا

ً
.حساسنظاماختراقطريقعنمحددا



السيبرانيةخصائص الهجمات 

بعدذاتفهيالتقليدية،الجرائمفيتتوفرلاخاصةخصائصذات(الجرائم)الهجماتهذهتعتبر
أساليبتكارلابالمجرمينبينفيماالإجراميةالخبراتتبادلهناككذلكلها،جغرافيةحدودلاعالمي

،تتطلبولاممكنجهدبأقلتنفذبلمجهوداتتطلبولامواكبة،جديدة
ً
:خصائصهاأهموتعدعنفا

 تتركلالأنهاالاكتشافصعوبة-
ً
وقتبعدإلاحظهاتلا لاالضحيةأنإلىبالإضافةتعقبه،يسهلأثرا

.وقوعهامن
للدلائلل الوصو تعرقلتقنيةوسائلتوفرإلىبالإضافةإثباتهوصعوبةالدليلوغيابالسرعة-

.والبراهين
ستخداماالعنكبوتية،الشبكةالاتصالات،مجالفيللمجرمالفائقةوالخبرةالعاليةالتقنية-

.المعاصرةوالتكنولوجياالحاسوب
 لديهاالتقنيةالخبرةنقصنتيجةتجاههاوالقضائيةالأمنيةالأجهزةضعف-

ً
هذهتتطلبهلمانظرا

.عنهاوالبحثلاكتشافهاتقنيةمنالجرائم



السيبرانيالأمن 
Cyber Security

وخاصةخارجيةمصادرطريقعنالمحتملةالمخاطرمنبالحمايةيتعلقالذيالأمنهو:السيبرانيالأمن
مننوعأيمنالمحمولةأوالمكتبيةالحواسيبحمايةعلىالسيبرانيالامنمختصويعملحيثالإنترنت،
الإنترنتوشبكةالأخرى والحواسيبالسيرفراتطريقعنتحدثالتيوالتهديداتوالاختراقاتالهجمات

ل بالدخو لهمصرحغيرلأحدالسماحعدمضمانالسيبرانيالأمنمختصوويحاول كماعام،بشكل  

ينسخوأنيرةالخطالبرامجبعضيثبتأنالشخصلهذايمكنحيثإليها،بالوصول المعلوماتإلىوالوصول 
هذامهمةفإنليبالتالتقوية،ويحتاجضعيفًاالسيبرانيالامنيكون الحالةهذهوفييعدلها،أوالمعلومات

.الخارجيةالمصادرمنكلهالحاسبحمايةفيتكمنالأمنمنالنوع



وأمن المعلوماتالسيبرانيالفرق بين الأمن 

منالمعلوماتايةحمعلىيركزالسيبرانيالأمنأنإلاالأمن،نوعياهتمامنقطةهيوحمايتهاالمعلوماتقيمةتعتبر
هذهسريةىعلالمعلوماتأمنيركزحينفيالمعلومات،لهذهبهالمصرحغيرالخارجيوالوصول الخارجيةالأخطار

ظلفيلكنا،أيضً الإلكترونيةغيرالمعلوماتذلكيشملوقدالدائم،وتوافرهابعضهامعوتوافقهاالمعلومات
.كافةللمعلوماتتقنيةحمايةويوفرالتقنيشكلهالمعلوماتامنيتخذالتكنولوجياسيطرة

مابكلالنوعينىعلالقائمينويهتمالمعلومات،أمنمنتخصصًاأوجزءًاالسيبرانيالامناعتباريمكنباختصار
الفرق يشبهالاختلاففآخروبتشبيهالمختلفة،التهديداتمن(المعلوماتأصلتعتبرالتي)البياناتبحمايةيتعلق

.والكيمياءالعلمبين


